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Abstract 

The competition among major powers to acquire nuclear capabilities has shifted from 
Europe to Asia over time. The addition of India, Pakistan, North Korea, and Israel has 
resulted in two-thirds of the world's nuclear countries being located in Asia. Although 
the NPT regime was established to ensure the peaceful management of atomic threats, 
some political entities, such as Israel, managed these threats independently. It is 
important to examine how Israel has managed nuclear threats because it signifies a 
transformation in the realm of security. Israel has influenced this development by 
utilizing cyber Trojan horses, particularly the Stuxnet worm, against Iran's nuclear 
program. In this article, the authors examine the impact of the Stuxnet attack on Iran's 
nuclear program and its influence on the realm of security and the Iran-Israel conflicts. 
The findings indicate that cyber issues have become part of security discussions in 
Asia after the Stuxnet attack. Iran, in response, aimed to deal with threats by bolstering 
its cybersecurity infrastructure, establishing a cyber army, and investing in its cyber 
capabilities. This has led to the occurrence of the Iran-Israel cyber war and the 
normalization of the use of Trojan horses in Asia as a consequence of these policies. 
This article relies on a descriptive-analytical method using library data. 
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رویارویی اسرائیل و ایران پس از های تروای سایبری در آسیا: تحلیلی از  اسب

  حمله استاکس نت

 *2سید یوسف قرشی، 1میرزائی مسیح
  

 داًص آهَختِ کبسضٌبسی اسضذ علَم سیبسی، گشٍُ علَم سیبسی، داًطگبُ ضیشاص، ضیشاص ، ایشاى. 1

 الولل، گشٍُ علَم سیبسی، داًطگبُ ضیشاص، ضیشاص، ایشاى استبدیبس سٍابط بیي. 2
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 چکیده

ای بب گزس صهبى بِ آسیب هٌتقل ضذ. اضبفِ ضذى  ّبی ّستِ ّبی بضسگ بشای دستیببی بِ قببلیت سقببت اسٍپبهحَس قذست

ای جْبى، آسیبیی ببضٌذ.  ٌّذ، پبکستبى، کشُ ضوبلی ٍ اسشائیل سبب ضذُ کِ دس حبل حبضش دٍسَم کطَسّبی ّستِ

ّبی سیبسی  ضذ، بشخی هَجَدیت تأسیسای  ت ّستِآهیض تْذیذا تی جْت تضویي هذیشیت صلح پی ّشچٌذ سطین اى

ای  ای سا هذیشیت کشدًذ. بشسسی ضیَُ هذیشیت تْذیذّبی ّستِ صَست خَدبٌیبد، تْذیذّبی ّستِ ّوچَى اسشائیل بِ

ّبی تشٍای  اسبتَسط اسشائیل اّویت داسد، صیشا یک دگشگًَی دس قلوشٍ تأهیي اهٌیت سا سقن صد. اسشائیل بِ کوک 

ای ایشاى، ایي تحَل سا ضکل داد. دس ایي هقبلِ، چٌیي  ًت علیِ بشًبهِ ّستِ کبسگیشی کشم استبکس ٍیظُ بِ سبیبشی، بِ

 -ای ایشاى چِ تحَلی سا دس قلوشٍ اهٌیت ٍ هٌبصعبت ایشاى ًت بِ بشًبهِ ّستِ حولِ استبکس»تحَلی دس پشتَ سؤال 

ًت، آسیب ضبّذ ٍسٍد هَضَعبت  پس اص حولِ استبکس دّذ کِ ّب ًطبى هی است. یبفتِ  بشسسی ضذُ« اسشائیل سقن صد

ّبی اهٌیت سبیبشی،  تقَیت صیشسبخت عٌَاى کطَس آهبج ایي تْذیذّب، بِ هذد سبیبشی بِ قلوشٍ اهٌیت ضذ ٍ ایشاى بِ

ّبی سبیبشی بِ هذیشیت ایي تْذیذّب پشداخت. ٍقَع  گزاسی دس تَاًوٌذی تأسیس استص سبیبشی، ببصًگشی ٍ سشهبیِ

ّب بَدُ است. سٍش هقبلِ  سبصی کبسبشد تشٍاّب دس آسیب پیبهذ اتخبر ایي سیبست اسشائیل ٍ عبدی -یبشی ایشاىجٌگ سب

 .ای بْشُ گشفتِ ضذُ است ّبی کتببخبًِ تحلیلی است ٍ اص دادُ-حبضش تَصیفی

 ًت، اسشائیل، اهٌیت سبیبشی، ایشاى استبکس آسیب، اسب تشٍا،واژگان کلیدی: 

 هقبلِ:استٌبد بِ ایي 

ّبی تشٍای سبیبشی دس آسیب: تحلیلی اص سٍیبسٍیی اسشائیل ٍ ایشاى پس اص  اسب(. 1433) قشضی، سیذ یَسف هیشصائی، هسیح ٍ

 .339-336(. 1). 1 آسیب. ای هٌطقِ ّبی ًظن پظٍّطٌبهِ. حولِ استبکس ًت
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 سرآغاز

ای اظ اؾت  ٝؾی٠ٔ پیٌطٟ ١بؾت ٠ً ث٠ اؾت تطٝا یبزآٝض اكؿب٠ٛ یب ٝاهؼیتی اظ رَٜ تطٝا ثب یٞٛبٛی

ًبضُیطی چٜیٚ تطكٜس١بیی  ٠ً ؾطثبظاٙ یٞٛبٛی زض آٙ ٗرلی قسٟ ثٞزٛس، پیطٝظی ث٠ زؾت آٗس. ث٠

١ب ث٠ ض١جطاٙ ؾیبؾی تٞنی٠ قسٟ اؾت؛  تػیؿتثطای پیطٝظی زض رَٜ ١٘ٞاضٟ اظ ؾٞی اؾتطا

آٞهٞع ثبقس. اكؿب٠ٛ یب ضٝیساز  ٝیػٟ ظٗبٛی ٠ً ٛبًبٗی زض رَٜ ٝ ػسٕ زؾتیبثی ث٠ ا١ساف هطیت ث٠

پٜساضی  ١بی ًلاؾیي زٝؾت ١ب ث٠ ٗسز اؾت تطٝا یٌی اظ ٗخبّ رَٜ تطٝا ٝ پیطٝظی یٞٛبٛی

١ب ضا ث٠  ١ب( اؾت پیكٌكی یٞٛبٛی طٝرب١ٙب )ت ٝاؾ٠ُ ظب١ط كطیجٜسٟ اؾت. اُط تطٝایی زق٘ٚ ث٠

زازٛس، ایسٟ اٝزیؿیٞؼ، اؾتطاتػیؿت یٞٛبٛی ثطای پیطٝظی زض رَٜ ثب  هٔؼ٠ ذٞز ضاٟ ٛ٘ی

قس. اٗطٝظٟ ٗؿتٜس ث٠ ایٚ اكؿب٠ٛ یب ضٝیساز تبضیری، اؾت تطٝا یب تطٝربٙ ضا  قٌؿت ٗٞار٠ ٗی

١ب،  ثطٛس. ضایب٠ٛ كطاز اظ آٙ ث٢طٟ ٗیز١ٜس ٠ً ١ٌط١ب ثطای ٝضٝز ث٠ ًبٗپیٞتط ا ث٠ تطكٜسی ٛؿجت ٗی

ُیطی زض ًٜبض  ز١ٜس، ٓصا اربظٟ ٝضٝز ٝ ربی ذُط تكریم ٗی ٗخبث٠ یي ثطٛب٠ٗ ثی تطٝربٙ ضا ث٠

 یبثٜس. ١بی زیِط ٗی كبیْ

ایٚ اهتجبؼ تبضیری ٝ ؾپؽ كٜی ًبٗپیٞتطی زض حبّ حبيط تجسیْ ث٠ اثعاضی زض زؾت 

اٛس، اٗب ١٘چٜبٙ ؾٞزای  َٞض ؾٜتی ٛباٗیس قسٟ ث١٠ب  ١بیی قسٟ ٠ً اظ پیطٝظی زض رَٜ زٝٓت

١بؾت  ذیع اظ ر٢بٙ ٠ً هطٙ ػٜٞاٙ ثركی ٜٗبظػ٠ پیطٝظی زض ؾط زاضٛس. آؾیبی غئٞپٔیتیي ث٠

  ای ثٞزٟ ٛیع اظ ایٚ هبػسٟ ٗؿتخٜب ١بی ر٢بٛی ٝ ُٜٗو٠ ١ب ٝ ٗٞرٞزیت ػطن٠ ضٝیبضٝیی هسضت

ا١ساف ذٞز زض رَٜ ٝ قٌؿت  ٛیؿت. ض١جطاٙ ًكٞض١بی ایٚ ُٜٗو٠ ثب ٗلاحظ٠ پیِیطی

اٛس ٝ ٢ٛبز١بیی ضا ثطای تحوین ٝ تٞؾؼ٠ ایٚ اٗط  ١بی تطٝا ٗتٞؾْ قسٟ زقٜ٘بٙ ث٠ اؾت

١ب  اٛس ٠ً ٝظیل٠ آٙ قسٟ  تؼطیق« اٜٗیت ؾبیجطی»اٛس. ایٚ ٢ٛبز١ب شیْ ثرف  اذتهبل زازٟ

ت ٗتحسٟ ١ب ٝ ت٢سیس١بیی ٛبظط ث٠ كًبی ؾبیجط اؾت. ػطثؿتبٙ ؾؼٞزی، اٗبضا قٜبؾبیی كطنت

 اٛس. قٞٛس ٠ً زض ایٚ هٔ٘طٝ كؼبّ ػطثی، ٗهط، ػطام ٝ تطًی٠ زض ظٗطٟ ًكٞض١بیی ٗحؿٞة ٗی

اٛس، ث٠ ایٚ  ای، اؾطائیْ ٝ ایطاٙ ٛیع ٠ً ٜٗبظػبت پط هسٗتی ضا تزطث٠ ًطزٟ اٗب زٝ هسضت ُٜٗو٠

اضای اٛس. ث٠ تؼجیط زیِط، ایٚ زٝ ًكٞض ػلاٟٝ ثط ٜٗبظػبت ؾٜتی ٝ كیعیٌی، ز حٞظٟ ٝاضز قسٟ

١بی ٗٔی ٜٗتكطقسٟ اظ ضا١جطز١بی  اٛس. اؾطائیْ زض ت٘بٗی اؾتطاتػی توبثلات ٗتؼسز ؾبیجطی ثٞزٟ

١بی  ١بی ػٔ٘ی ٝ اٛسیكٌسٟ ؾبٓیب٠ٛ ذٞز ٝ ثٜب ث٠ ٛظط اٛسیكٜ٘ساٙ ایٚ ًكٞض ٠ً ثطآٗسٟ اظ ًٜلطاٛؽ
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ز١س  ض ٗیػٜٞاٙ ت٢سیس اّٝ ٝ زض ضزٟ ت٢سیس ٝرٞزی هطا آٙ اؾت، ر٢٘ٞضی اؾلاٗی ایطاٙ ضا ث٠

(. ث٠ ؾرٚ زیِط ٝ ث٠ اشػبٙ ایٚ ٜٗبثغ، ایطاٙ ٗٞرٞزیت اؾطائیْ 9041 0311)هطقی ٝ پٞضحؿٚ، 

قٞز. ثطٛب٠ٗ  ١بی هسضت ایطاٙ یي آعإ اؾتطاتػیي ٗحؿٞة ٗی ًٜس ٝ توبثْ ثب ٗؤٓل٠ ضا ت٢سیس ٗی

كٞضی ٝ  آیس ٠ً ٛبثٞزی آٙ حؿبة ٗی ای ایطاٙ یي ٗؤٓل٠ ٢ٖٗ هسضت اظ ٛٞع ٛبٗتؼبضف ث٠ ١ؿت٠

ضٝ ثیف اظ زٝ ز٠١ اؾت ٠ً ثب اتٌب ث٠ اثعاض١بی ؾرت ١٘چٞٙ تطٝض  قٞز. اظایٚ قسیس تٔوی ٗی

١بی ر٢بٛی ٝ اهلإ ؾبیجطی  ؾبظی اكطاز زضُیط ثب ایٚ ثطٛب٠ٗ، ؾبظًٝبض١بی ٢ٛبزی ١٘چٞٙ ائتلاف

 1101 اػٖ اظ ٝیطٝؼ ٝ ثساكعاض ث٠ ضٝیبضٝیی ثب ایطاٙ زؾت ظزٟ اؾت. ح٠ٔ٘ اؾتبًؽ ٛت زض ؾبّ

ای ایطاٙ ٠ً ٜٗزط ث٠ ذؿبضت ث٠ ًبٗپیٞتط١ب ٝ ترطیت  ١بی تأؾیؿبت ١ؿت٠ ث٠ ؾیؿتٖ

 ُیطز. ؾبٛتطیلیٞغ١بی زض حبّ ًبض قس، زض ظٗطٟ اهلإ ؾبیجطی هطاض ٗی

ای ایطاٙ، ٗٞيٞع ٢ٖٗ ایٚ اؾت ٠ً ح٠ٔ٘  كبضؽ اظ ثطضؾی ذؿبضات ٝاضز ثط ثطٛب٠ٗ ١ؿت٠

قسٟ ٝ اظ  تبضید ثب تأحیطات ثط زٛیبی كیعیٌی ثطق٘طزٟ ؾبیجطی اؾتبًؽ ٛت اٝٓیٚ ح٠ٔ٘ ؾبیجطی 

ذٞضزٙ  حیج ٛیبظٜٗس ثطضؾی اؾت. ایٚ اٝٓیٚ ثبض اؾت ٠ً كًبی ؾبیجطی ثبػج ثط١ٖ ایٚ 

ٜٗبظػبت زض كًبی كیعیٌی ٝ حویوی زض ؾُح ثیٚ ثبظیِطاٙ زٝٓتی قسٟ اؾت ٝ ثطضؾی ایٚ 

ی، ح٠ٔ٘ اؾتبًؽ ٛت ٛكبٙ زاز ؾٜزی آٙ يطٝضت زاضز. اظٛظط پیبٗس١بی ؾیبؾ تأحیط ٝ نحت

١بی ٗسضٙ ٝ احطُصاض ثط ربیِبٟ هسضت  قسٙ ث٠ قبذه٠ ٢ٖٗ رَٜ رَٜ ؾبیجطی زض حبّ تجسیْ

ٜٗظٞض ایطاز آؾیت كیعیٌی ث٠  ًكٞض١بؾت. ایٚ ح٠ٔ٘ پتبٛؿیْ تؿٔیحبت ؾبیجطی ضا ث٠

ؾبیجطی ضا ١بی حیبتی ٛكبٙ زاز ٝ ٛیبظ ًكٞض١ب ث٠ تٞؾؼ٠ زكبع ٗؤحط زض ثطاثط ح٘لات  ظیطؾبذت

 ثطرؿت٠ ًطز.

آیس. آضٝٙ ثطٛتٔی  زض هٔ٘طٝ پػ١ٝكی ٗطتجٍ ثب ٗٞيٞع ایٚ ٗوب٠ٓ آحبضی ث٠ چكٖ ٗی

(Brantly, 2018 ٝ ث٠ ثطضؾی ضٝٛس تـییطات زض ِٛطـ ث٠ ثبظزاضٛسُی ؾبیجطی پطزاذت٠ )

١بی ٛبنحیح اظ آٙ ضا ٗٞضزثطضؾی  ٗكٌلات ػٌ٘ٔطزی ایٚ ٗٞيٞع زض ػهط حبيط ٝ ثطزاقت

( ث٠ اثؼبز زیِط Bendiek and Metzger, 2015زٟ اؾت. ١٘چٜیٚ ثٜسیي ٝ ٗتعُط )هطاض زا

اٛس. زض ٗٞيٞع رَٜ ؾبیجطی ٝ ثرهٞل  ٗٞيٞع ثبظزاضٛسُی ؾبیجطی زض هطٙ حبيط پطزاذت٠

( زض ٗوب٠ٓ Mellor,2022ثطضؾی آٙ زض آؾیب آحبض ٗتؼسی ٜٗتكط قسٟ اؾت. ٜٝٓتیٜب كٞٙ ًٜكتبیٚ )

جطی زض آؾیب پطزاذت٠ اؾت. ١٘چٜیٚ آٛتٞٛی ٗبتبظاضٝ ذٞز ث٠ ٗٞيٞع اٜٗیت ؾبی

(Mattazaro,2020)  ٙزض ٛٞقتبض ذٞز ث٠ ثطضؾی ٗب١یت رَٜ ؾبیجطی ٝ ؾُٞح ػ٘ٔیبتی آ
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اٛس ث٠ اثؼبز حوٞهی ح٠ٔ٘  ای اظ آحبضی ٠ً زض ایطاٙ ِٛبقت٠ قسٟ پطزاذت٠ اؾت. ثرف ػ٘سٟ

زض ٗوب٠ٓ ذٞز ث٠  (0286ػٜٞاٙ ٠ٛٞ٘ٛ ؾؼیس ٛبٗساض ٝ ؿلاٗؼٔی هبؾ٘ی ) اٛس. ث٠ ٠ٛت پطزاذت اؾتبًؽ

ُیطٛس ٠ً اُط ح٘لات ؾبیجطی ثب تٔلبت  ًٜٜس ٝ ٛتیز٠ ٗی اثؼبز حوٞهی ح٠ٔ٘ اؾتبًؽ اقبضٟ ٗی

ٜٗكٞض ْٗٔ ٗتحس، حن  40تٞاٛس ثب اؾتٜبز ث٠ ٗبزٟ  ربٛی ٝ ٗبزی ١٘طاٟ ثبقس، هطثبٛی ح٠ٔ٘ ٗی

( ٛیع زض ایٚ حٞظٟ 0281زض ثطاثط ٢ٗبرٖ ثٌبض ُیطز. ٗوب٠ٓ ذٔق ضيبیی )زكبع ٗكطٝع ضا 

زاضز ٠ً  اظ٢بض ٗی( Lucas,2014ِٛبقت٠ قسٟ اؾت. زض ٛٞقتبض زیِطی رٞضد ًٓٞبؼ )

اظایٚ  ٛت اظ ر٢ت يطث٠ ظزٙ ث٠ ؾبٛتطیلیٞغ، پیف قٜبؾی ٝ اذتهبنی ثٞزٙ ًطٕ اؾتبًؽ ١سف

ًٜس ٠ً زض  ١٘چٜیٚ اٝ ث٠ ایٚ ٗٞيٞع اقبضٟ ٗیپصیط ٛجٞز.  ١طُع زض هبٓت یي ؾلاح اٌٗبٙ

 ز١ٜس. قطایٍ ح٠ٔ٘ اؾتبًؽ ٛظطیبت ذطزُطا ٝ ثبظزاضٛسُی ًبضثطز ذٞز ضا اظ زؾت ٗی

( ث٠ اثؼبز اٜٗیت Kerr, Rollins and Theohary,2010زض احط زیِطی، پبّٝ ًط ٝ ١ٌ٘بضاٙ )

ؾتلبزٟ اظ ًطٕ ٗٞؾٕٞ ث٠ اؾتبًؽ ًٜٜس ٠ً پیسایف ٝ ا ًٜس ٝ اشػبٙ ٗی آْ٘ٔ ٗٞيٞع اقبضٟ ٗی ثیٚ

قٞز. ایكبٙ ٛتیز٠  ٛت یي ٗربَطٟ ثعضٍ ثطای ؾبذتبض١بی حیبتی یي ًكٞض ٗحؿٞة ٗی

ٗتحسٟ، تٞاٛبیی اظ ًبضاٛساظی  ُیطٛس ٠ً ح٠ٔ٘ ٗكبث٠ اؾتبًؽ ٛت زض نٞضت اتلبم زض ایبلات ٗی

بّ ذٞا١س ١بی زٝٓتی ٝ ث٠ زٛجبّ آٙ ًب١ف هسضت ػ٘ٞٗی ضا ث٠ زٛج ٗست ظیطؾبذت َٞلاٛی

ػٜٞاٙ ؾلاحی ثب تبحیطات  ٛت ث٠ ( ٛیع ظ٢ٞض اؾتبًؽVan Dine,2011زاقت. آٌؿبٛسض ٝٙ زائٚ )

١بی زیِط زض  ػٜٞاٙ ظَٛ ١كساضی ثطای زٝٓت ای ضا ث٠ كیعیٌی ٗرطة ثط ضٝی تأؾیؿبت ١ؿت٠

قٞز. ثطٝؼ  ١بی حؿبؼ ٗتهٞض ٗی ذهٞل ضیؿي ٝ تٔلبت ح٘لات ؾبیجطی ث٠ ظیطؾبذت

١بی حبنْ اظ ٢ٜٗسؾی ٗؼٌٞؼ ًس١بی  ( اظ ثؼس كٜی ث٠ ثطضؾی زازCreators,2013ٟقٜیط )

ٝ  ١1117بی  ای ایطاٙ زض ثیٚ ؾبّ پطزاظز ٝ ثب اقبضٟ ث٠ ثطٛب٠ٗ ١ؿت٠ ٛت ٗی ٗرطة اؾتبًؽ

آ٘ٔٔی ضا  ًٜس ٠ً ٗٞيٞع اظ اٜٗیت زٝٓتی كطاتط ثٞزٟ ٝ اٜٗیت ثیٚ ، اؾتسلاّ ٗی1118

 ز١س. آكؼبع هطاض ٗی تحت

ُیطی اظ چ٢بضچٞة ٛظطی اٜٗیت ؾبیجطی،  حبيط، ثب ِٛب١ی ث٠ آحبض كٞم ٝ ثب ث٢طٟ زض ٗوب٠ٓ

 ٛت ثطضؾی قسٟ اؾت. توبثلات ؾبیجطی ٗیبٙ ایطاٙ ٝ اؾطائیْ زض پؽِ ح٠ٔ٘ اؾتبًؽ
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 . چُارچًب وظری: امىیت سایبری1

ُطایبٙ ٝ  ؾٜتَٞضًٔی ُٗبٓؼبت اٜٗیتی پؿبرَٜ ؾطز زضثطُیطٛسٟ زٝ ضٝیٌطز ٗت٘بیع اؾت9  ث٠

١بیی ١٘چٞٙ حبً٘یت زٝٓت،  ُطایبٙ تحت تأحیط كًبی رَٜ ؾطز، ٗٞيٞع ثبظاٛسیكبٙ. ؾٜت

ػٜٞاٙ ثبظیِط  ز١ٜس. ایٚ زیسُبٟ ثط زٝٓت ث٠ هسضت ٛظبٗی ٝ غئٞپٔیتیي ضا زض اٝٓٞیت هطاض ٗی

 ًٜس، ربیی ٠ً اٜٗیت ػ٘ستبً اظ َطین هسضت آْ٘ٔ آٛبضقیي تأًیس ٗی انٔی زض یي ٛظبٕ ثیٚ

آیس. زض ٗوبثْ، ثبظاٛسیكبٙ یب ضٝیٌطز ٗٞؾغ ٝ  ٛظبٗی ٝ اتحبز١بی اؾتطاتػیي ث٠ زؾت ٗی

تط اظ اٜٗیت ؾٜتی یؼٜی حجبت اهتهبزی، پبیساضی  یبكت٠ ُطا ث٠ اٜٗیت، ثط ٗلب١یٖ تٌبْٗ تؼ٘ین

٠ً  ًٜس. ث٠ ؾرٚ زیِط، زضحبٓی ٗحیُی، ضكبٟ ارت٘بػی ٝ حوٞم ثكط تأًیس ٗی ظیؿت

ثیٜٜس، ض١یبكت ٗٞؾغ ٝ  ت ضا اظ زضیچ٠ ؾیبؾت هسضت ٝ ٜٗبكغ ٗٔی ٗیُطایبٙ، اٜٗی ؾٜت

آ٘ٔٔی ضا زض اٝٓٞیت  ُطا، ٝاثؿتِی ٗتوبثْ ر٢بٛی ٝ پیٞٛس شاتی ثیٚ ضكبٟ كطزی ٝ نٔح ثیٚ تؼ٘ین

١بی  حْ ١ب اظ ت٢سیس١ب ث٠ٌٔ زض ضاٟ ت٢ٜب زض تؼطیق آٙ ز١س. تلبٝت ثیٚ ایٚ ضٝیٌطز١ب ٠ٛ هطاض ٗی

ُطایبٙ اظ ثبظزاضٛسُی ٝ زكبع ٛظبٗی ح٘بیت  لت٠ اؾت؛ ربیی ٠ً ؾٜت١ب ٢ٛ تزٞیعقسٟ آٙ

١بی ١ٌ٘بضی ٝ  ز١ی ث٠ چبضچٞة ًٜٜس، َطكساضاٙ زیسُبٟ ٗٞؾغ ٝ تؼ٘ین ُطا ذٞاؾتبض قٌْ ٗی

 (.١Buzan and Hansen,2009:4-7بی ٗرتٔق ١ؿتٜس ) ١ب زض ثرف یٌپبضچِی ؾیبؾت

١بی اذیط زض زایطٟ ق٘ٞٓیت اٜٗیت  زض ز٠١ ١ب ٛیع ػٜٞاٙ ثؿتط كؼبٓیت اٛؿبٙ كًبی ؾبیجط ث٠

آْ٘ٔ هطاض ُطكت٠ اؾت. ثط ایٚ اؾبؼ، زٝ زیسُبٟ كٞم ث٠ ٗكرم ًطزٙ ربیِبٟ ٝ ٝظٙ آٙ  ثیٚ

ُطایبٙ، اٜٗیت ؾبیجطی اؿٔت زض چبضچٞة رَٜ ؾبیجطی هطاض  اٛس. اظ زیسُبٟ ؾٜت پطزاذت٠

ُطكت٠ اظ ؾٞی  ؾبیجطی ٛكأت ُیطز ٠ً ثط اؾبؼ آٙ، ٛوف زٝٓت زض زكبع زض ثطاثط ت٢سیسات ٗی

١بی  قٞز. ایٚ ضٝیٌطز هبثٔیت ١ب یب ثبظیِطاٙ تحت ح٘بیت زٝٓت زیِط ثطرؿت٠ ٗی ؾبیط زٝٓت

١بی  ١بی رَٜ ؾبیجطی ت٢بر٘ی ٝ حلبظت اظ ظیطؾبذت زكبع ؾبیجطی ٗٔی، تٞؾؼ٠ اؾتطاتػی

زیِطی اظ  ػٜٞاٙ حٞظٟ ز١س. زض ایٚ هٔ٘طٝ، كًبی ؾبیجطی ث٠ حیبتی ضا زض اٝٓٞیت هطاض ٗی

ًٜٜس ٝ اٜٗیت اظ َطین  قٞز ٠ً زض آٙ ًكٞض١ب ثطای تؿٍٔ ضهبثت ٗی رَٜ زض ٛظط ُطكت٠ ٗی

 قٞز. ثبظزاضٛسُی ٝ اهساٗبت ٗتوبثْ زض ثطاثط ٗتزبٝظاٙ ثبٓوٟٞ حبنْ ٗی

تط ث٠ ٗٞيٞع اٜٗیت  ُطا ث٠ اٜٗیت حبٗی ضٝیٌطزی ربٗغ زض ٗوبثْ، ض١یبكت ٗٞؾغ ٝ تؼ٘ین

ُصاضٛس ٝ  ث٠ ای٠ٌٜ ت٢سیسات ؾبیجطی ث٠ ٗطظ١بی ٗٔی احتطإ ٛ٘یؾبیجطی اؾت. ثب اشػبٙ 
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١بی رٜبیی كطاٗٔی  ١ب، ١ٌط١ب ٝ ؾبظٗبٙ تٞاٜٛس اظ ثبظیِطاٙ ؿیطزٝٓتی، اظر٠ٔ٘ تطٝضیؿت ٗی

آ٘ٔٔی،  ١بی ر٢بٛی ٝ ٛیبظ ث٠ ١ٌ٘بضی ثیٚ ؾطچك٠٘ ثِیطٛس، ایٚ زیسُبٟ ثط پیٞؾتِی قج٠ٌ

اٛی چٜسربٛج٠ ثطای پطزاذتٚ ث٠ ٗب١یت ١بی حٌ٘ط ذهٞنی ٝ ٗسّ -ٗكبضًت ػ٘ٞٗی

ز١س تب  ؾبظی، اٜٗیت ضا ُؿتطـ ٗی ككبضز. ایٚ ٗل٢ٕٞ چٜسٝر٢ی ت٢سیسات ؾبیجطی پبی ٗی

١بی زیزیتبّ ضا  حلبظت اظ حطیٖ ذهٞنی اكطاز، حجبت اهتهبزی ٝ اػت٘بز ارت٘بػی زض ؾیؿتٖ

اظ رَٜ ؾبیجطی ٛیؿت، ٜٗظٞض رُٔٞیطی  ١ٖ قبْٗ قٞز. اظ ایٚ ٜٗظط، اٜٗیت ؾبیجطی نطكبً ث٠

تٞاٛس حوٞم  پصیطی رٞاٗغ زض ثطاثط ت٢سیسات ؾبیجطی اؾت ٠ً ٗی ٜٗظٞض تً٘یٚ اٛؼُبف ث٠ٌٔ ث٠

 (.Kivimaa, Paula,et al.,2022:2-3ثكط، تٞؾؼ٠ اهتهبزی ٝ نٔح ر٢بٛی ضا تًؼیق ًٜس )

حٞض ٝ ٗ ١بی زٝٓت ُطا ث٠ اٜٗیت ؾبیجطی ثط اهسإ ٠ً ضٝیٌطز ؾٜت َٞض ذلان٠، زضحبٓی ث٠

اٛساظ  ؾبظی كًبی ؾبیجطی ثطای ٗوبث٠ٔ ثب رَٜ ؾبیجطی ٗت٘طًع اؾت، زض ٗوبثْ چكٖ ٛظبٗی

ُطا ث٠ اٜٗیت ذٞاؾتبض چبضچٞثی ربٗغ ٝ ٗكبضًتی اؾت ٠ً كطاتط اظ ٗطظ١بی  ٗٞؾغ ٝ تؼ٘ین

تطی  ًٜٜسٟ ثحج ُؿتطزٟ تطی اظ ثبظیِطاٙ اؾت. ایٚ ٝاُطایی ٜٗؼٌؽ ٗٔی ٝ قبْٗ َیق ُؿتطزٟ

ٗٔت ٝ تهسین ٗب١یت كطاٗٔی كعایٜسٟ  -بت اٜٗیتی ثیٚ حلظ اٝٓٞیت زٝٓت زض ُٗبٓؼ

 ١بی اٜٗیتی ٗؼبنط اؾت. چبٓف

ٜٗظٞض اًٛ٘بٗی ًطزٙ اٜٗیت ؾبیجطی يطٝضی اؾت ٗلب١یٖ ٝ تؼبضیق ٗٞرٞز زض ایٚ  ث٠

 هٔ٘طٝ ثطضؾی قٞٛس. ثب ًبٝـ زض ایٚ ٗلب١یٖ،

ی، رَٜ ٝ تطٝضیؿٖ قٞز. ربؾٞؾ ٗب١یت چٜسٝر٢ی ٗربَطات ؾبیجطی آقٌبض ٗی 

 ؾبیجطی ؾ٠ ٗل٢ٕٞ ٢ٖٗ زض هٔ٘طٝ اٜٗیت ؾبیجطی ١ؿتٜس ٠ً قبیؿت٠ تٞر٠ ثؿیبضٛس.

١بی زیزیتبّ  ١بی ؾبیجطی ثطای ٛلٞش ث٠ ؾیؿتٖ ربؾٞؾی ؾبیجطی ٛبظط ث٠ اؾتلبزٟ اظ تبًتیي

قسٟ یب اذتهبنی اؾت. ثطذلاف رطائٖ  ثٜسی آٝضی اَلاػبت حؿبؼ، َجو٠ ٜٗظٞض ر٘غ ث٠

ؿبٓجبً اِٛیعٟ ٗبٓی زاضز یب رَٜ ؾبیجطی ٠ً ث٠ زٛجبّ ٝاضزًطزٙ آؾیت اؾت، ا١ساف ؾبیجطی ٠ً 

١بی ٛظبٗی، اضتجبَبت زٝٓتی  تٞاٛس اظ زؾتیبثی ث٠ ثطٛب٠ٗ ربؾٞؾی ؾبیجطی چٜسٝر٢ی اؾت ٝ ٗی

١ب  ١بی حیبتی ُطكت٠ تب ؾطهت اؾطاض تزبضی ٝ ٗبٌٓیت ٗؼٜٞی اظ قطًت ٝ رعئیبت ظیطؾبذت

١بی  ٢ٛبیی ربؾٞؾی ؾبیجطی، اضتوبی ٗٞهؼیت اؾتطاتػیي ٝ تٞاٛبییضا زض ثطُیطز. ١سف 

زازٙ اٜٗیت ٗٔی، حجبت اهتهبزی یب  ُیطی ٢ٗبرٖ اؾت ٠ً اؿٔت ث٠ ث٢بی اظ زؾت  ته٘یٖ

قٞز. ًبضقٜبؾبٙ ایٚ حٞظٟ، پیبٗس١بی ربؾٞؾی ؾبیجطی ضا  ٗٞهؼیت ضهبثتی آٗبد اٛزبٕ ٗی
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قست اكعایف  ١ب ضا ث٠ تٞاٛس تٜف ثیٚ زٝٓت یزاٜٛس، ظیطا ایٚ زؾت ح٘لات ٗ ثؿیبض ػ٘ین ٗی

 رٞیب٠ٛ ضا زض كًبی ٗزبظی ٝ كطاتط اظ آٙ تكسیس ًٜس. ز١س ٝ اهساٗبت تلاكی

١بی  پیٞؾت٠ كًبی ؾبیجطی ثطای اٛزبٕ كؼبٓیت ١ٖ اٗب تطٝضیؿٖ ؾبیجطی اظ ُؿتطٟ ٝؾیغ ٝ ث٠

بّ ثطای ٛوى، ٗرتْ ًٜس. ایٚ قٌْ ٗسضٙ تطٝضیؿٖ اظ كٜبٝضی زیزیت تطٝضیؿتی ؾٞءاؾتلبزٟ ٗی

١بی آٌتطٝٛیي ثب ١سف آؾیت ضؾبٛسٙ، ایزبز ضػت ٝ تطؼ یب  ًبضی ؾیؿتٖ ًطزٙ یب زؾت

١بی  ًٜس. تطٝضیؿٖ ؾبیجطی چبٓف زؾتیبثی ث٠ ا١ساف ایسئٞٓٞغیي، ٗص١جی یب ؾیبؾی اؾتلبزٟ ٗی

١بی اٜٗیتی ٠ً ٝظیل٠ حلبظت اظ اٜٗیت ػ٘ٞٗی ٝ ٗٔی ثط  كطزی ضا ثطای ؾبظٗبٙ ٜٗحهطث٠

اٛساظی  ١ب تب ضاٟ ؾبیت ًٜس. تطٝضیؿٖ ؾبیجطی اظ ١ي ًطزٙ ٝ ترطیت ٝة زاضٛس، ایزبز ٗی ػ٢سٟ

١بی ٗبٓی یب  ١بی ثطم، ؾیؿتٖ ١بی حیبتی ٗبٜٛس قج٠ٌ ح٘لات ؾبیجطی پیچیسٟ ػٔی٠ ظیطؾبذت

ت٢ٜب اػ٘بّ آؾیت ٗؿتویٖ، ث٠ٌٔ تًؼیق  ١ب ٠ٛ قٞز. ١سف ایٚ اهسإ ١بی زٝٓتی ضا قبْٗ ٗی قج٠ٌ

١بی اٜٗیتی زض  بز ػ٘ٞٗی ث٠ تٞاٛبیی زٝٓت ثطای ٗحبكظت اظ ق٢طٝٛساٙ اؾت. ؾبظٗبٙاػت٘

١بی كٜی پیكطكت٠ ثطای  ١بی ٢ٗ٘ی اظر٠ٔ٘ ٛیبظ ث٠ هبثٔیت ٗجبضظٟ ثب تطٝضیؿٖ ؾبیجطی ثب چبٓف

١بی ٝاًٜف ؾطیغ ٗٞار٠  قٜبؾبیی ٝ ًب١ف ت٢سیسات، زقٞاضی اٛتؿبة ٝ ٛیبظ ث٠ ؾبظًٝبض

 (.١Weimann,2006ؿتٜس )

زض ٗوبیؿ٠ ثب ربؾٞؾی ٝ تطٝضیؿٖ ؾبیجطی، رَٜ ؾبیجطی اظ ا١٘یت ثیكتطی ثطذٞضزاض 

اؾت، ظیطا رَٜ ؾبیجطی ٛ٘بیبِٛط یي ٗطظ ٗسضٙ زض ػ٘ٔیبت اؾتطاتػیي ًكٞض١بؾت؛ ربیی 

٠ً هٔ٘طٝ زیزیتبّ ث٠ ٗیساٙ ٛجطز ثطای زؾتیبثی ث٠ ا١ساف ٛظبٗی، ؾیبؾی ٝ اؾتطاتػیي تجسیْ 

ًٜٜسٟ ٗب١یت زض حبّ تـییط زض هطٙ ثیؿت ٝ یٌٖ  زض رَٜ، ٜٗؼٌؽقسٟ اؾت. ایٚ تحّٞ 

اؾت، ربیی ٠ً ٛیطٝی كیعیٌی ثب ح٘لات زیزیتبٓی ثب١سف ٗرتْ ًطزٙ، ترطیت یب ٛبثٞز ًطزٙ 

 قٞز. ١بی زق٘ٚ ثسٝٙ قٔیي حتی یي ٠ُٓٞٔ اٛزبٕ ٗی هبثٔیت

ی اٛزبٕ ١ب اظ َطین كًبی ؾبیجط ١بیی اؾت ٠ً تٞؾٍ زٝٓت رَٜ ؾبیجطی قبْٗ اهسإ

١ب ثطای زؾتیبثی ث٠  قٞز ٝ ١سف آٙ آؾیت ضؾبٛسٙ یب ٝازاض ًطزٙ ؾبیط ًكٞض١ب یب ُطٟٝ ٗی

١بی حیبتی،  تٞاٛس قبْٗ ح٠ٔ٘ ث٠ ظیطؾبذت ا١ساف اؾتطاتػیي ٗٔی اؾت. ایٚ ٗٞيٞع ٗی

ای ثبقس ٠ً  ١بی ذطاثٌبضا٠ٛ ػ٘ٔیبت ربؾٞؾی ثطای ؾطهت اَلاػبت حؿبؼ ٛظبٗی یب تلاـ

آثبزی  پٞض ضًٚ اٛس )ذٔیٔی قسٟ ١بی ٛظبٗی زق٘ٚ َطاحی ١ب ٝ تٞاٛبیی ظزٙ هبثٔیتٜٗظٞض ثط١ٖ  ث٠

 (.060-9061 0280ٝ ٛٞضػٔی ٝٛس، 
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ػٜٞاٙ یي رعء ٢ٖٗ زكبع ٗٔی  ای رَٜ ؾبیجطی ضا ث٠ َٞض كعایٜسٟ اؾتطاتػی ٛظبٗی ٗسضٙ، ث٠

بٙ ایزبز ثؼس ًٜس. ازؿبٕ ػ٘ٔیبت ؾبیجطی زض اؾتطاتػی ٛظبٗی اٌٗ ٝ ػ٘ٔیبت ت٢بر٘ی تٔوی ٗی

تٞاٛس ػ٘یوبً ثط اثؼبز  ٗكب١سٟ اؾت اٗب ٗی  ًٜس ٠ً ً٘تط هبثْ رسیسی اظ رَٜ ضا كطا١ٖ ٗی

ث٠ ثطٛب٠ٗ  1101ٗرتٔلی اظ حجبت یي ًكٞض تأحیط ثِصاضز. ح٠ٔ٘ ًطٕ اؾتبًؽ ٛت زض ؾبّ 

بی ػٜٞاٙ یي رَٜ ؾبیجطی تٔوی ًطز. اؾتوطاض اؾتبًؽ ٛت پیبٗس١ تٞاٙ ث٠ ای ایطاٙ ضا ٗی ١ؿت٠

ػ٘یوی ثط ١ٜزبض١بی رَٜ ؾبیجطی زاقت. ایٚ ٗٞيٞع پتبٛؿیْ ػ٘ٔیبت ؾبیجطی ثطای زؾتیبثی 

ای زض زؾت اؾطائیْ  َٞض ٗؤحط ٗبٜٛس ظضازذب٠ٛ ث٠ ا١ساف ٛظبٗی اؾتطاتػیي ضا ٛكبٙ زاز ٝ ث٠

 ثطای اػ٘بّ هسضت ػْ٘ ًطز.

 

 یلمثابٍ یک استراتژی ي ابسار بازداروذٌ برای اسرائ . جىگ سایبری ب2ٍ

ای، زیٜی ٝ  ١بی هٞٗی، هجی٠ٔ ٗٞاٛغ ٗٞرٞز ثط ؾط ١ٌ٘بضی زض آؾیبی ؿطثی ٠ً اظ زیطثبظ زضُیطی

١بی ٛبقی  پصیطی ایسئٞٓٞغیي ضا ث٠ ١٘طاٟ زاقت٠ اؾت زض ًٜبض كوساٙ ػ٘ن اؾتطاتػیي ٝ آؾیت

اظ ػسٕ توبضٙ ػٜبنط هسضت ٗٔی اؾطائیْ زض ثطاثط ١٘ؿبیِبٙ ػطة ٝ زقٜ٘بٛف ثبػج قسٟ ٠ً 

ثطزاضی اظ  یٚ زكبػی ایٚ ًكٞض ث٠ ؾ٘ت زٝضی اظ رَٜ ث٠ قیٟٞ ًلاؾیي ث٠ ؾ٘ت ث٢طٟزًتط

اثعاض١بی ٛبٗتؼبضف ثبظزاضٛسُی حطًت ًٜس. ثط اؾبؼ اؾٜبز ضؾ٘ی ٜٗتكطقسٟ تٞؾٍ ایٚ ًكٞض 

١بی ًلاؾیي، ضا١جطز زكبػی آٙ ثب ثبظتؼطیق  ضؾس زض ز٠١ اذیط ٝ ثؼس اظ تزطث٠ رَٜ ث٠ ٛظط ٗی

ُصاضی ١سكٜ٘سی زض تٞؾؼ٠  سُی اٜٗیتی ٝ زكبػی ١٘طاٟ ثٞزٟ ٝ ؾطٗبی٠اثعاض١بی ثبظزاضٛ

 ١بی ثبظزاضٛسُی ؾبیجطی زٛجبّ قسٟ اؾت. تٞاٜٛ٘سی

ثط اؾبؼ اؾٜبز ضؾ٘ی ٗٞرٞز، ًكٞض١بی ایطاٙ، ٓجٜبٙ، ؾٞضی٠ ٝ ثبظیِطاٙ ؿیطزٝٓتی ٛظیط 

ُیطٛس.  یْ هطاض ٗیالله، ح٘بؼ، ر٢بز اؾلاٗی ٝ ٛظبیط آٙ، زض ظٗطٟ ت٢سیسات پیف ضٝی اؾطائ حعة

اكعٝٙ ثط ایٚ ٗٞاضز، احت٘بّ زضُیطی قبْٗ ُؿتطـ تؿٔیحبت ًكتبضر٘ؼی ٝ تؿٔیحبت ت٢بر٘ی 

تٞر٠ اؾت.  ١بی ثبٓؿتیي ٝ ت٢سیسات كًبی ؾبیجط ضٝ ث٠ اكعایف ٝ هبثْ ضا١جطزی ٗبٜٛس ٗٞقي

ض ضٝیٌطز ٗٞاضز یبزقسٟ زض زًتطیٚ ضا١جطزی ٛٞیٚ آیعٌٛٞت، غٛطاّ اؾطائیٔی، ٛكبٙ اظ تـییط ز

١بی ت٢بر٘ی  ٛظبٗی ٝ زكبػی ایٚ ًكٞض ٝ ُصاض اظ اؾطائیْ ت٢بر٘ی ث٠ اؾطائیْ زكبػی ثب هبثٔیت

(. زض كهْ پٜزٖ ؾٜس ضا١جطزی 921 0311پ٢ٜبٙ ١سایت ًطزٟ اؾت )حجیجی، یٞؾلی ٝ ضٝزثبضی، 
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ٞاٜٛ٘سی حبّ اكعایف ت ذٞضز، ثبایٚ ٛظبٗی اؾطائیْ تأًیس ثط حلظ ٛیطٝی ٛظبٗی ًبضآٗس ث٠ چكٖ ٗی

١بی  (. ٗوبINSS,2016:2ٕػٜٞاٙ اثعاضی ٢ٖٗ زض حٞظٟ زكبػی اؾطائیْ ٗٞضز تأًیس اؾت ) ؾبیجطی ث٠

اؾطائیٔی ٗتطنس تجسیْ ًكٞض ذٞز ث٠ اثطهسضت ؾبیجطی زض ُٜٗو٠ ٝ ر٢بٙ ١ؿتٜس، ظیطا ایكبٙ 

٢بٕ ًٜٜس ٝ اِٛكت ات ١٘ٞاضٟ ذٞز ضا هطثبٛی ح٘لات ؾبیجطی ثب ٜٗكأ ٛبٗكرم زٝٓتی تهٞض ٗی

 (.ToI Staff,2020اٛس ) ذٞز ضا ث٠ ؾ٘ت ایطاٙ ُطكت٠

ثؿت  ُصاضاٙ ٝ ؾطاٙ اؾطائیْ، ایٚ ضغیٖ ١٘ٞاضٟ ذٞز ضا زض ثٚ ث٠ ثیٜف ثٜیبٙ  ثب تٞر٠

١بی زاذٔی  اؾتطاتػیي ثیٚ ًكٞض١بی ػطثی زیسٟ ٝ ت٘طًع ذٞز ضا ثط اتٌب ث٠ ذٞز ٝ تٞاٜٛ٘سی

ٗٞرٞزیت ذٞز ازا٠ٗ ز١س. ثط ١٘یٚ اؾبؼ ثب  ُصاقت٠ اؾت تب زض ٗحیٍ آٛبضقیي ذبٝضٗیب٠ٛ ث٠

١بی ؾبیجطی یي اًٞؾیؿتٖ ًبْٗ زض ذهٞل كٜبٝضی ؾبیجطی ضا  ١بی ٛٞ زض ظٗی٠ٜ تكٞین ایسٟ

زض ذٞز قٌْ زازٟ اؾت. ٢ٗبرطاٙ ی٢ٞزی اظ ًكٞض١بی پیكطٝ زض كٜبٝضی ؾبیجطی ث٠ ایٚ 

زازٛس. ایٚ اٗط  ؾطظٗیٚ اقـبٓی ٢ٗبرطت ًطزٛس ٝ ث٠ زیبؾپٞضای ٗترهم ایٚ حٞظٟ قٌْ

ث٠ ایٚ ٗٞيٞع ٠ً  حبّ ثب تٞر٠  ؾجت پیكطكت چكِ٘یط اؾطائیْ زض كًبی ؾبیجط قس. ثبایٚ

١بی اقـبٓی ػًٞ اضتف یب ٛیطٝی زكبػی اؾطائیْ ١ؿتٜس، ثب اٛتوبّ  توطیجبً ت٘بٕ ؾبًٜبٙ ؾطظٗیٚ

ٛٞیٚ ًكٞض ١ب ث٠ كًبی ٛظبٗی ٝ اؾتطاتػیي ث٠ پیكجطز ١ط چ٠ ثیكتط زًتطیٚ زكبػی  ایٚ ٢ٗبضت

١بی ؾبیجطی  زض اضتف، زض ٗٞيٞع ١7111بیی ٛظیط تبٓیپٞت ٝ  اٛس. یِبٙ اؾطائیْ ً٘ي ًطزٟ

ث٠ ایٚ اٗط ٠ً ػ٘سٟ ت٘طًع  (. ثب تٞر٠ Times of Israel,2017قٞٛس ) ضٝ ٗحؿٞة ٗی پیف

ثبیؿت اظ ایٚ ٛظط ث٠ ٗٞيٞع  اؾطائیْ زض زًتطیٚ ٛظبٗی زكبػی ذٞز ثط ثبظزاضٛسُی اؾت ٗی

ی ٛیع ِٛبٟ قٞز، ظیطا ٛظطی٠ اٜٗیت ؾٜتی هبثٔیت ًبضثطز زض ػطن٠ ؾبیجطی ضا ٛیع زاضز. ؾبیجط

ثطذی اظ اٛسیكٜ٘ساٙ ثب ث٠ ًبض ثؿتٚ ٗلطٝيبت ثبظزاضٛسُی ؾٜتی، چبضچٞثی رسیس اظ 

 (.Bendiek and Metzger,2015:553-567اٛس ) ثبظزاضٛسُی ؾبیجطی ُٗطح ًطزٟ

قٞز ٠ً  اؾبؾی زض ثبظزاضٛسُی ؾبیجطی تؼطیق ٗیٗجتٜی ثط چبضچٞة ؾٜتی، زٝ ضٝیٌطز 

قبْٗ اٌٛبض ٝ ٗزبظات ٢ٗبرٖ اؾت ٠ً ح٠ٔ٘ اؾتبًؽ ٛت زض ضاؾتبی قیٟٞ زٕٝ هبثْ ُٜزبٛسٙ 

ث٠ ایٚ ِٛبٟ ٠ً تلاكی زض ؾُح كٜی ثبلاتط اظ ح٠ٔ٘ اٝٓی٠ ثؿیبض زقٞاض ٝ  ضٝـ اٌٛبض ثب تٞر٠  اؾت.

ٝ ثط ایٚ انْ اؾتٞاض اؾت ٠ً اُط ح٘لات ثطاِٛیع اؾت، ١٘ٞاضٟ ُٗٔٞة هٔ٘ساز قسٟ  چبٓف

ؾبیجطی ثب ٗؼبكیت اظ ٗزبظات ٝ پیِطز ثبقس، ٢ٗبرٖ ث٢ب٠ٛ ٛبچیعی ثطای ٗتٞهق ًطزٙ زاضز. 

٠ُٛٞ زؾتبٝضزی ٗتٜبؾت ثب ١عی٠ٜ ًطز  زضٝاهغ ثبیس ٢ٗبرٖ ضا ٗتوبػس ًطز ٠ً ح٠ٔ٘ ٝ ٛلٞش ١یچ
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٠ُٛٞ تحٔیْ ًطز ٠ً  ثبیؿت ایٚ یذٞز ٛساقت٠ اؾت. زض ضٝـ زیِط ٠ً ٗجتٜی ثط ٗزبظات اؾت ٗ

ای ٠ً تـییط زض ضٝیٌطز آٙ حبنْ  ٠ُٛٞ تلاكی زض ش١ٚ زق٘ٚ ٗؤحط تٔوی قٞز؛ ث٠ اُط ت٢سیس ث٠

١بی كٜی  قٞز، ثبظزاضٛسُی ٗؤحط ثٞزٟ اؾت، ظیطا اُط هطثبٛی ٢ٗبضت ًبكی ثطای پبؾد ث٠ هبثٔیت

-Bendiek and Metzger, 2015:553) قسٟ ضا ٛساقت٠ ثبقس احت٘بلاً ُطكتبض ذٞا١س قس ًبضثطزٟ ث٠

ث٠ ایٚ ٗٞيٞع ٠ً اؾطائیْ ت٢ٜب ًكٞضی اؾت ٠ً ١٘ؿبیِبٙ ػطة آٙ  (. ٛتیز٠ ای٠ٌٜ ثب تٞر٠ 567

حبّ ثط اؾبؼ زًتطیٚ  اٛس ثبٝرٞز ثطتطی ٛظبٗی اظ ُصقت٠ تبث٠ ٗٞرٞزیت ًكٞض ضا ت٢سیس ًطزٟ

ٟ ث٠ زٛجبّ ثبظزاضٛسُی چ٠ اظ ٛٞع زاٛس ٝ ١٘ٞاض ای ٛبُعیط اظ اٛتربة ٗی زكبػی ذٞز رَٜ ضا ُعی٠ٜ

ای ٝ چ٠ اظ ٛٞع ؾبیجطی ضكت٠ اؾت. ثب ِٛب١ی ث٠ ؾیط تحّٞ ضٝیساز١بی ٗحطى زاذٔی  ١ؿت٠

ٛت ثط ضٝٛس تـییط زًتطیٚ زكبػی ًكٞض اظ ت٢برٖ ث٠ زكبع ٝ  اؾطائیْ تأحیط ح٠ٔ٘ اؾتبًؽ

 ضا١جطز١بی ؿیطٗتؼبضف ٗكرم اؾت.

ؾتطاتػی اٜٗیت ٗٔی اؾطائیْ ١ؿتٜس ٠ً ٗتكٌْ اظ زكبع ؾبیجطی ٝ ػ٘ٔیبت زكبػی زٝ ثبّ ا

ٗرهٞل  0كٞضآی اضتف ٠ً ٛبٕ آٙ شًط قس، ثطای ػ٘ٔیبت آكٜسی ٝ ازاضٟ ؾی 7111ٝاحس 

ثت ٛیع  ػ٘ٔیبت پساكٜسی ٝ ظیطؾبذتی اؾت. آجت٠ ٛجبیس كطاٗٞـ ًطز ٠ً ٗٞؾبز، قبثبى ٝ قیٚ

بِٛی اَلاػبت هبثْ ًٌٜبـ ٛیؿتٜس. ٝاؾ٠ُ ٗحطٗ ١بی ثؿیبضی زض ایٚ ظٗی٠ٜ زاضٛس ٠ً ث٠ تٞاٛبیی

اضتف اؾطائیْ قبْٗ ٛرجِبٙ حٞظٟ  7111ثٜب ثط اَلاػبت ٜٗتكط قسٟ، ٝاحس ٗٞؾٕٞ ث٠ 

تٌٜٞٓٞغیي اؾت ٝ تبًٜٞٙ ث٠ تؼساز ثؿیبضی ػ٘ٔیبت ٗٞكن زؾت یبكت٠ اؾت. ؾبذت اؾتبًؽ 

ؾتبًؽ ٛت ٛیع یبكت٠ ا ػٜٞاٙ ٛؿر٠ تٌبْٗ قٞز. ٝیطٝؼ قؼ٠ٔ ث٠ ٛت ث٠ ایٚ ٝاحس ٛؿجت زازٟ ٗی

آٝضی اَلاػبت ؾبیجطی اظ ًكٞض١بی ایطاٙ، ؾٞضی٠ ٝ كٔؿُیٚ ٗحهّٞ زیِط ایٚ  ثب ١سف ر٘غ

٠ً ٗؤحط ثط ؾیؿتٖ ثبٌٛی ١ؿتٜس ٛیع  2اؼ یٞاؼ ای ٝ ری 1یًٞیٞیٞ ٢ٛبز اؾت. ثساكعاض١بی زی

 قٞز. ٛؿجت زازٟ ٗی 7111َٞض ؿیطضؾ٘ی ث٠ ٝاحس  ث٠

ٝظیط اؾطائیْ، ضؾ٘بً اظ یي ًبضُطٟٝ ٝیػٟ ثطای  رؿت، ثٜیبٗیٚ ٛتبٛیب١ٞ، 1101ٛزض ٛٞاٗجط 

قس، ٛبٕ  ػٜٞاٙ اثتٌبض ؾبیجطی ٛیع قٜبذت٠ ٗی ١بیی ثطای اؾتطاتػی ٗٔی ؾبیجطی ٠ً ث٠ اضائ٠ تٞنی٠

١ب ًبضقٜبؼ ث٠ ؾطپطؾتی اؾحبم ثٚ اؾطائیْ، اؾتبز زاٛكِبٟ  ثطز. ایٚ ُطٟٝ ٗتكٌْ اظ زٟ
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ً٘یت٠ كطػی كؼبٓیت ًطز. ُطٟٝ ٗعثٞض ت٘بٕ آٝیٞ، ثٞز ٠ً ثطای چٜسیٚ ٗبٟ زض ١كت  تْ

آٗیع زض كًبی ؾبیجطی، اظر٠ٔ٘  ١بی حیبتی ثطای ٛیبظ زٝٓت اؾطائیْ ثطای ٗوبث٠ٔ ٗٞكویت ٗؤٓل٠

١بی اهتهبزی، آًبزٗی ٝ اٜٗیت ٗٔی ضا ثطضؾی ًطز.  ٝتحٔیْ ٜٗبكغ ٗٔی زض ضاث٠ُ ثب رٜج٠ تزعی٠

١ب زض ُعاضـ  بیبٙ ضؾیس ٝ ٛتیز٠ ثطضؾیث٠ پ 1100تحویوبت ًبضُطٟٝ اثتٌبض ؾبیجطی زض ٗی 

 ٝظیط اضؾبّ قس. ای ث٠ ٛرؿت ٝیػٟ

ًبضُطٟٝ ٝیػٟ تٞنی٠ ًطز ٠ً زٝ ٢ٛبز اػٖ اظ زكتط ٗٔی ؾبیجطی ٝ ؾبظٗبٙ ارطایی ثطای 

اٜٗیت ایزبز قٞز. ١٘چٜیٚ ٗوطض قس ثٜب ثط ٛظط ایٚ ُطٟٝ یي ؾبٗب٠ٛ زكبع ؾبیجطی ٗٔی ٝ یي 

، زٝٓت اؾطائیْ 1100اظآٙ، زض اٝت  تأؾیؽ قٞز. پؽ 0ٗٔی ای ٗطًع ٝاًٜف ايُطاضی ضایب٠ٛ

ٝظیط،  تهٞیت ًطز ٠ً ثطای ً٘ي ث٠ ٛرؿت 1ای ثطای تأؾیؽ زكتط ٗٔی ؾبیجطی اؾطائیْ هُؼٜب٠ٗ

١بی ٗٔی آٙ  ١بی آٙ زض ایزبز یي ؾیبؾت ٗٔی ؾبیجطی ٝ توٞیت ًبضثطز رٜج٠ زٝٓت ٝ ً٘یت٠

ٝیػٟ ٗأٗٞضیت یبكت تب یي اؾتطاتػی اٜٗیت ؾبیجطی َٞض  قسٟ ثٞز. زكتط ٗٔی ؾبیجطی ث٠ تؼییٚ 

ٗٔی ضا تٞؾؼ٠ ز١س. زض٢ٛبیت ثب ته٘یٖ زٝٓت ٗجٜی ثط ایزبز یي ٢ٛبز ؿیطٛظبٗی زض زكتط 

 ایٚ اٗط ٗحون قس. 2ٝظیطی ث٠ ٛبٕ ؾبظٗبٙ ٗٔی اٜٗیت ؾبیجطی ٛرؿت

یجطی ثب ، ؾی ٝ ؾٞٗیٚ زٝٓت اؾطائیْ زٝ هُؼٜب٠ٗ زٝٓتی زض ٗٞضز زكبع ؾب1104زض كٞضی٠ 

زٝٓت، زض ضاؾتبی اضتوبی آٗبزُی ٗٔی ثطای زكبع ؾبیجطی تهٞیت  1333ٗحٞضیت هُؼٜب٠ٗ 

ًطز. زض ایٚ هُؼٜب٠ٗ، زكبع اظ ػٌ٘ٔطز نحیح زض كًبی ٗزبظی یي ١سف حیبتی، ٗٔی ٝ یٌی 

اظ ٜٗبكغ ٗٔی حیبتی ًكٞض اؾطائیْ تٔوی قس. ١٘چٜیٚ ٗوطض قس ٠ً ١سف ؾبظٗبٙ ٗٔی اٜٗیت 

اظ ًْ كًبی ؾبیجطی ؿیطٛظبٗی اؾطائیْ ثبقس. زض ایٚ ضاؾتب، ؾبظٗبٙ ٗٔی  ؾبیجطی حلبظت

ػٜٞاٙ ٗسیط آؿبظ  ث٠ 3ثب ٗؼطكی ثًٞی ًبضٗٔی 1105اٜٗیت ؾبیجطی كؼبٓیت ذٞز ضا اظ اٝایْ ؾبّ 

اضتف ث٠ ایٚ ؾ٘ت ضؾیسٟ ثٞز.  7111ؾبّ ذسٗت زض ٝاحس ؾبیجطی  11ًطز. ًبضٗٔی پؽ اظ 

 ١ب ت٢سیس ، ؾبظٗبٙ ٗٔی اٜٗیت ؾبیجطی ض١جطی ٗٔی ٗوبث٠ٔ ثب زٟقسٟ ُٗبثن ثب آٗبض١بی اضائ٠

 

                                                 

1. computer emergency response team 

2. Israel National Cyber Directorate 

3. National Cyber Security Authority 

4. Buky Carmeli 
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ضا ثط ػ٢سٟ زاقت٠  3ٝ ثسضثیت 2ًٔیٜط ؾی ، ؾی1، ٛبتپتیب0ؾبیجطی اظر٠ٔ٘ ثبد اكعاض١بی ٝاٛبًطای

١بی ٗٔی  ، ؾبظٗبٙ ٗٔی اٜٗیت ؾبیجطی ٗؿئٞٓیت ١سایت ؾبظٗب1106ٙاؾت. اظ ٗبضؼ 

آ١ٚ اؾطائیْ، ثطای ٗوبث٠ٔ ثب ذُطات ؾبیجطی ضا  ٝ ضاٟ آٌتطٝٛیي، ٗبٜٛس قطًت آٌتطیي اؾطائیْ

زؾتٞضآؼْ٘  1106ثط ػ٢سٟ ُطكت. ػلاٟٝ ثط ایٚ، ؾبظٗبٙ ٗٔی اٜٗیت ؾبیجطی زض اٝایْ ؾبّ 

زكبع ؾبیجطی ؾبظٗبٛی ضا ٜٗتكط ًطز ٠ً ثط اؾبؼ آٙ ث٠ ١ط ؾبظٗبٛی زض اؾطائیْ، چ٠ ثعضٍ ٝ 

ظی ر٢ت زكبع اظ ذٞز زض ثطاثط ت٢سیسات ؾب چ٠ ًٞچي، اثعاض١بیی ثطای ٗسیطیت ٝ ث٢ی٠ٜ

 ًطز. ١ب زض َطاحی یي ثطٛب٠ٗ ًبضی ٜٗظٖ ً٘ي ٗی زاز ٝ ث٠ آٙ ؾبیجطی اضائ٠ ٗی

 

 ای . جىگ سایبری اسرائیل علیٍ ایران: مًرد بروامٍ َست3ٍ

تحت ثطٛب٠ٗ اتٖ ثطای نٔح آؿبظ قس ٝ  0841ای زض ز٠١  ر٢ف ایطاٙ ث٠ ؾ٘ت تٞاٜٛ٘سی ١ؿت٠

حبّ،  ًطز. ثبایٚ ؾبظی ٝ هسضت اضظیبثی ٗی ػٜٞاٙ ؾَٜ ثٜبی ٗسضٙ ای ضا ث٠ غی ١ؿت٠قبٟ ایطاٙ اٛط

ؾبظی ٝ ذٞزاتٌبیی چطذكی پ٢ٜبٛی  پؽ اظ اٛولاة اؾلاٗی، ایٚ ثطٛب٠ٗ ثب اتٌب ث٠ انْ ثٞٗی

(. Waltz,2003ای پسیس آٝضز ) ١بیی زضثبضٟ ٛیبت ایطاٙ زض ٗٞضز ؾلاح ١ؿت٠ پیسا ًطز ٝ اث٢بٕ

ٛبظط ث٠ تأؾیؿبت ُٜٛع ٝ اضاى ٝ ٛیع ًكق  1111ای ایطاٙ زض اٝایْ ؾبّ  ١ؿت٠اككبی پیكطكت 

ای ایطاٙ ضا  ١ؿت٠  آ٘ٔٔی زض ثبة ثطٛب٠ٗ ١بی ثیٚ ِٛطاٛی 1118ٛكسٟ كٞضزٝ زض ؾبّ  ؾبیت اػلإ

 ػٔی٠ ایطاٙ ضا ضهٖ ظز. ١1101بی ْٗٔ ٗتحس زض ٠ً قسیستطیٚ تحطیٖ ٛحٞی تكسیس ًطز؛ ث٠

ای ایطاٙ  ُطكت ٝ ثب ١سف تٞهق ثطٛب٠ٗ ١ؿت٠ ٠ زا٠ٜٗ ٝؾیؼی ضا زض ثطٗی١ب ً اٗب ایٚ تحطیٖ

ای چٜساٙ احطُصاض ٛجٞز ٝ ایطاٙ زض ١٘یٚ  قسٟ ثٞز، ثط ػعٕ ایطاٙ زض تٞؾؼ٠ ثطٛب٠ٗ ١ؿت٠  اٛزبٕ

١بی تسضیزی  زضنس زؾت یبكت٠ اؾت. ایٚ اٗط ؾجت ٝاًٜف 08.7ؾبّ اػلإ ًطز ٠ً ث٠ اٝضاٛیٕٞ 

ای اظر٠ٔ٘ اؾطائیْ قس. زض ٗطح٠ٔ اٝٓی٠، اؾطائیْ  یػٟ اظ ؾٞی ثبظیِطاٙ ُٜٗو٠ٝ توبثٔی ثب ایطاٙ ث٠

ای ایطاٙ ت٘طًع ًطز.  آ٘ٔٔی زض ٗٞضز ت٢سیس ثبٓوٟٞ ٛبقی اظ ثطٛب٠ٗ ١ؿت٠ ثط اكعایف آُب١ی ثیٚ

ٝاؾ٠ُ اَلاػبت اؾطائیْ  ٛیع ث٠ 1111ای ایطاٙ زض  ؾبظی ثطٛب٠ٗ ١ؿت٠ ثطذی ثط ایٚ ثبٝضٛس ػ٘ٞٗی

                                                 

1. WannaCry 

2. NotPetya 

3. CCleaner 

4. Bad Rabbit 
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ٝیػٟ ثٜیبٗیٚ  (. ػٜبنط احطُصاض قبْٗ ض١جطاٙ اؾطائیْ، ثAnsari,2006:198٠ٟ ثٞز )اٛزبٕ قس

آ٘ٔٔی ٛظیط ٗز٘غ ػ٘ٞٗی ؾبظٗبٙ ْٗٔ ؾرٜطاٛی ًطزٛس تب ذُطات  ٛتبٛیب١ٞ ٌٗطضاً زض ٗزبٗغ ثیٚ

ای ضا ثطرؿت٠ ًٜٜس. ١٘چٜیٚ اؾطائیْ ضٝاثٍ ذٞز ضا ثب ٗتحساٙ  ایطاٙ ٗز٢ع ث٠ ؾلاح ١ؿت٠

ٗتحسٟ توٞیت ًطز تب اظ ضٝیٌطزی ١٘ب١َٜ زض ذهٞل ایطاٙ اَ٘یٜبٙ  ػٟ ایبلاتٝی ضا١جطزی ث٠

ُصاضی اَلاػبت ٝ لاثی ثطای یي ٗٞيغ ٝاحس زض  ١ب قبْٗ ث٠ اقتطاى حبنْ ًٜس. ایٚ ١ٌ٘بضی

 ای ایطاٙ ثٞز. ثطاثط ثطٛب٠ٗ ١ؿت٠

ؾطائیْ ای ایطاٙ، اؾتطاتػی ا ٝ ثب پیكطكت ثطٛب٠ٗ ١ؿت٠ 1104آی  ١1115بی  زض ذلاّ ؾبّ

آ٘ٔٔی تـییط ًطز. اؾطائیْ ٛوف ٢ٗ٘ی زض لاثی ًطزٙ ١بی قسیس ثیٚث٠ ؾ٘ت ح٘بیت اظ تحطیٖ

١بی اهتهبزی  ١بی قٞضای اٜٗیت ؾبظٗبٙ ْٗٔ ٗتحس ثطای اػ٘بّ تحطیٖ ر٢ت نسٝض هُؼٜب٠ٗ

(. ١ٌ٘بضی Kaye,2016ػٔی٠ ایطاٙ، ١سف هطاض زازٙ نبزضات ٛلت ٝ ثرف ٗبٓی آٙ زاقت )

١بی ثیكتط ٝ ككبض اهتهبزی ٝ زیپٔ٘بتیي ثط ایطاٙ  ًكٞض١بی اضٝپبیی ٜٗزط ث٠ تحطیٖٛعزیي ثب 

١بی ػ٘ٞٗی ثطای تأًیس ثط ػسٕ پبیجٜسی ١بی اؾطائیٔی ثط اؾتلبزٟ اظ ظطكیت تطیجٞٙ قس. ٗوبٕ

ای ٝ ر٢بٛی پبككبضی  آ٘ٔٔی ٝ ت٢سیسات ثبٓوٟٞ اٜٗیتی ُٜٗو٠ای ثیٚ ١بی ١ؿت٠ ایطاٙ ث٠ تٞاكن

 (.Arad,2023اظ ظطكیت زیپٔ٘بؾی ػ٘ٞٗی زض ایٚ ٗٞيٞع ث٢طٟ ُطكتٜس ) زاقتٜس ٝ

ای ایطاٙ، اؾطائیْ  ١بی كٞم ٝ آجت٠ حصف كیعیٌی اكطاز ٗطتجٍ ثب ثطٛب٠ٗ ١ؿت٠ ػلاٟٝ ثط اهسإ

١ب حبًی اظ آٙ اؾت  زض ضاؾتبی اؾٜبز اؾتطاتػیي ذٞز ث٠ حٞظٟ ؾبیجطی ٛیع ٝاضز قس. ُعاضـ

ای  ٗرلی ثطای تؿ٢یْ ٝضٝز ًطٕ ث٠ تأؾیؿبت ١ؿت٠  ٜس ػ٘ٔیبت٠ً هجْ اظ ح٠ٔ٘ ؾبیجطی، چ

١بی  ١بی ؾبیجطی ثب ضٝـ ایطاٙ اٛزبٕ قسٟ ثٞز. ایٚ اٗط ٛكبٙ اظ ازؿبٕ اؾتطاتػیي هبثٔیت

(. زض٢ٛبیت، Lindsay,2013ربؾٞؾی ؾٜتی ثطای زؾتیبثی ث٠ ا١ساف اٜٗیت ٗٔی اؾطائیْ زاضز )

١بی ٛیطُٝبٟ ات٘ی قٜبؾبیی قس  زض ضایب٠ٛ ٛت، ًطٕ ًبٗپیٞتطی اؾتبًؽ 1101زض غٝئٚ 

(Nakashima and Warrick,2012 ایٚ ٝیطٝؼ ؾپؽ ث٠ ؾبیط تأؾیؿبت ؾطایت ًطز. َجن .)

( اظر٠ٔ٘ Kushner,2013تأؾیؿبت ) 03، ؾی ١عاض ضایب٠ٛ زض حساهْ ١1101ب تب ؾپتبٗجط  ُعاضـ

نٞضت ثٞز ٠ً اثتسا  ثسیٚ(. ػٌ٘ٔطز ٝیطٝؼ Sanger,2010قسٟ ثٞزٛس )  تأؾیؿبت ُٜٛع، آٓٞزٟ

ؾطػت ذٞز ضا اكعایف زازٛس ٝ زض٢ٛبیت ٜٗلزط قسٛس. ٗٞؾؿ٠  IR-1ٗٞتٞض١بی ؾبٛتطیلیٞغ١بی 

آْ٘ٔ زض آٙ ظٗبٙ تر٘یٚ ظز ٠ً حساهْ ١عاض ؾبٛتطیلیٞغ اظ ٠ٛ ١عاض  ػٕٔٞ ٝ اٜٗیت ثیٚ

ئیْ ٝ آٗطیٌب قسٟ زض ُٜٛع ٢ٜٗسٕ قسٟ اؾت. ایطاٙ پؽ اظ اٛزبٕ تحویوبت، اؾطا ؾبٛتطیلیٞغ ٛهت
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اًجط نبٓحی، ضئیؽ ٝهت ؾبظٗبٙ اٛطغی ات٘ی  (. ػٔیCBS,2011ضا ٗوهط ایٚ ح٠ٔ٘ اػلإ ًطز )

١بی ًٜتطّ ُٜٛع ث٠ ایٜتطٛت ٗتهْ ٛیؿتٜس، اؾتبًؽ  ٠ً ؾیؿتٖ ایطاٙ ٛیع اػلإ ًطز ٠ً اظآٛزبیی

ٝاضز قسٟ ٛت ثبیس ثب یي زضایٞ هبثْ ربثزبیی اظ یي ًبٗپیٞتط آٓٞزٟ ث٠ ؾیؿتٖ ًٜتطّ ُٜٛع 

١بیی ٜٗتكط  زازٟ 1101زؾبٗجط  11آ٘ٔٔی اٛطغی ات٘ی ٛیع زض ُعاضـ ذٞز زض  ثبقس. آغاٛؽ ثیٚ

ؾبظی ؾٞذت  ضا زض ًبضذب٠ٛ ؿٜی IR-1ًطز ٗجٜی ثط ای٠ٌٜ اؾتبًؽ ٛت حسٝز ١عاض ؾبٛتطیلیٞغ 

ذبضد ُیطی ضا ثط اؾبؼ ُعاضـ ایطاٙ ٗجٜی ثط اظ ضزٟ  آغاٛؽ ایٚ ٛتیز٠ ُٜٛع ٢ٜٗسٕ ًطزٟ اؾت.

 ًطزٙ ١عاض ؾبٛتطیلیٞغ اظ تأؾیؿبت ُٜٛع اضائ٠ زازٟ ثٞز.

ٛبٕ  ١0ب ؾبظٗبٙ زكبع ؾبیجطی ایطاٙ اظ ٝیطٝؾی ثب ٛبٕ ٗؿتؼبض ؾتبضٟ 1100ثبض زیِط زض آٝضیْ 

قسٟ اؾت  ای ًكٞض َطاحی  ثطز ٝ اػلإ ًطز ٠ً ثطای ٛلٞش ٝ آؾیت ضؾبٛسٙ ث٠ تأؾیؿبت ١ؿت٠

(Yong,2011ث٠ ُلت٠ ؿلاٗطيب ر .) لآی، ضئیؽ ؾبظٗبٙ پساكٜس ؿیطػبْٗ ایطاٙ، ایٚ ٝیطٝؼ اظ

 ای آؾیت رعئی ٝاضز ًطزٟ اؾت ١بی ضایب٠ٛ ١بی ضؾ٘ی زٝٓتی تؤیس ًطزٟ ٝ ث٠ ؾیؿتٖ كبیْ

(CBS,2011( ایطاٙ، ایٚ ثبض ١ٖ آٗطیٌب ٝ اؾطائیْ ضا ٗوهط زاٛؿت .)Rashid,2011 ٚ١٘چٜی .)

، ؾٞٗیٚ ٝیطٝؾی ٠ً ١سف آٙ ٗرتْ 1كعاض زًٝٞایطاٙ اػلإ ًطز ٠ً ثسا 1100ٛٞاٗجط  02زض 

(. ایٚ Hounshell,2011ای ایطاٙ ثٞزٟ ٗٞضز قٜبؾبیی هطاض ُطكت٠ اؾت ) ًطزٙ ثطٛب٠ٗ ١ؿت٠

ٛٞیؿی اؾتلبزٟ ًطزٟ ثٞز ٠ً ٗكبث٠ آٙ، زض ح٠ٔ٘ اؾتبًؽ ٛت زض ؾبّ  ٝیطٝؼ اظ ًس ثطٛب٠ٗ

 (.Fox News,2011ٛیع تزطث٠ قسٟ ثٞز ) 1101

١بی ٗتؼٔن  ١بی ؾرت ضایب٠ٛضا ًكق ًطز ٠ً زیؿي 2یطاٙ ثساكعاض ٝایپطا 1101زض آٝضیْ 

ٝایپط ٛیع اظٛظط  (.Zetter,2012ًطز ) ث٠ ٝظاضت ٛلت ٝ قطًت ٗٔی ٛلت ایطاٙ ضا پبى ٗی

ٗتحسٟ  قٞز تٞؾٍ اؾطائیْ ٝ ایبلات َطاحی قجی٠ ث٠ زًٝٞ ٝ اؾتبًؽ ٛت ثٞز ٠ً تهٞض ٗی

ایطاٙ اػلإ ًطز ٠ً ٝیطٝؾی ث٠ ٛبٕ  1101ٗی  8زض  (. ١٘چٜیMills,2012ٚؾبذت٠ قسٟ اؾت. )

ًبٗپیٞتط١بی زٝٓتی ضا آٓٞزٟ ًطزٟ ٝ ؾؼی ًطزٟ اؾت اَلاػبت زٝٓتی ضا ث٠ ؾطهت ثجطز  3قؼ٠ٔ

(Nakashima,2012). ٚٗتحسٟ ٝیطٝؼ قؼ٠ٔ ضا  پؿت ُعاضـ زاز ٠ً اؾطائیْ ٝ ایبلات ٝاقِٜت

                                                 

1. stars 

2. duqu 

3. Wiper 

4. Flame 
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تط ث٠ ًبض  ًبضظاض رَٜ ؾبیجطی ُؿتطزٟآٝضی اَلاػبت ٝ آٗبزٟ قسٙ ثطای یي  ثطای ر٘غ

(. زض اؾطائیْ، ٗٞق٠ یؼٔٞٙ، ٗؼبٝٙ Nakashima, Miller and Tate,2012اٛس ) ُطكت٠

ٝظیط، زذبٓت ایٚ ًكٞض ضا تأییس ٌٛطز اٗب اشػبٙ ًطز ٠ً اؾطائیْ اظ ٠٘١ اثعاض١ب ثطای  ٛرؿت

(. ٝهٞع ایٚ Nakashima,2012ای ایطاٙ اؾتلبزٟ ذٞا١س ًطز ) آؾیت ضؾبٛسٙ ث٠ ثطٛب٠ٗ ١ؿت٠

اظ  ثٞز؛ اٗب ایٚ حٞازث پؽ  0+4ای ایطاٙ ثب ًكٞض١بی  ضذساز١ب ١ِ٘ی پیف اظ تٞاكن ١ؿت٠

١ب اظ  ٠ً چٜس ٗبٟ پؽ اظ ذطٝد آٗطیٌب اظ ثطربٕ، ایٚ اهسإ اٛؼوبز ایٚ تٞاكن ٗتٞهق قس تب ایٚ

 ؾط ُطكت٠ قس.

قس ٠ً ٛؿْ رسیس ٝیطٝؼ  ضئیؽ ؾبظٗبٙ پساكٜس ؿیطػبْٗ ایطاٙ ٗسػی 1107اًتجط  17زض 

١بی اضتجبَی آؾیت ثطؾبٛس، ذٜخی ًطزٟ اؾت  ًطز ث٠ ظیطؾبذت اؾتبًؽ ٛت ضا ٠ً تلاـ ٗی

(Reuters,2018 زض .)١بیی ٠ً تطاكیي زضیبیی ضا زض ثٜسض ق٢یس ضربیی زض  ٛیع ضایب٠ٛ 1111ٗی  8

اذتلاّ ثبػج  ًٜٜس، ٗٞضزح٠ٔ٘ هطاض ُطكت. ایٚ كبضؼ تٜظیٖ ٗی ؾٞاحْ رٜٞثی ایطاٙ زض ذٔیذ

١بیی قس ٠ً ضٝظ١ب ٜٗتظط ثٞزٛس تب پ٢ٔٞ ثِیطٛس. ایطاٙ اشػبٙ ًطز ٠ً  ایزبز تطاكیي ًكتی

پؿت، اؾطائیْ زض پكت ایٚ ح٠ٔ٘  ٗٞضزح٠ٔ٘ ؾبیجطی هطاض ُطكت٠ اؾت. ثٜب ث٠ ُعاضـ ٝاقِٜتٚ

 Warrick andؾبیجطی هطاض زاقت، اُطچ٠ ایٚ ًكٞض ٗؿئٞٓیت آٙ ضا ثط ػ٢سٟ ِٛطكت )

Nakashima,2020 a ای ایطاٙ  ؾبظی ١ؿت٠ اٛلزبضی ث٠ ؾبیت انٔی ؿٜی 1111رٞلای  1(. زض

١ب ث٠ ػوت اٛساذت. ایٚ اٛلزبض ث٠ ًبضذب٠ٛ  زض ُٜٛع آؾیت ظیبزی ٝاضز ًطز ٝ ایٚ ثطٛب٠ٗ ضا ٗبٟ

پؿت ُعاضـ  تبی٘ع ٝ ٝاقِٜتٚ آؾیت ظز. ٛیٞیٞضى IR-4  ٝIR-6تٞٓیس ؾبٛتطیلیٞغ١بی پیكطكت٠ 

 Warrick, Mekhennet andطائیْ ث٘جی زض ایٚ تأؾیؿبت ًبض ُصاقت٠ اؾت )زازٛس ٠ً اؾ

Hendrix,2020 a.) 

ای ٗحسٝز ٛكسٟ  ١بی ؾبیجطی اؾطائیْ ػٔی٠ ایطاٙ ث٠ ثطٛب٠ٗ ١ؿت٠ لاظٕ ث٠ شًط اؾت ٠ً اهسإ

١بی رؼٔی زض ضٝی تبث١ٞٔبی  ١ٌط١ب ثب اضؾبّ پیبٕ 1110غٝئٚ  01ٝ  8اؾت. زض ضٝظ١بی 

(. زض The Guardian, 2021ٝٗطد ایزبز ًطزٛس ) ١بی هُبض زض ؾطاؾط ًكٞض ١طد ٛ٘بیف ایؿتِبٟ

قسٟ اؾت ٠ً ثب ق٘بضٟ تٔلٚ زكتط ٗوبٕ ٗؼظٖ ض١جطی ت٘بؼ   ١ب اظ ٗؿبكطاٙ ذٞاؾت٠ ایٚ پیبٕ

١بی ٗطتجٍ ثب ٝظاضت ضاٟ ٝ ق٢طؾبظی اظ ًبض اكتبزٛس  ؾبیت ثِیطٛس. ١٘چٜیٚ ٝة

(Reuters,2021 ػلاٟٝ ثط ایٚ، زض .)َی ح٠ٔ٘ ؾبیجطی زیِطی، ؾیؿتٖ  1110اًتجط  15
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ثٜعیٚ زض  پ٘پ 3211ضؾبٙ ٝ ًبضت ؾٞذت ٗٞضزح٠ٔ٘ هطاض ُطكت. ایٚ هُؼی ت٘بٕ  ؾٞذت

 (.AP, 2021ایطاٙ ضا تحت تأحیط هطاض زاز )

ضكت  قست ُطكت، ظیطا ُ٘بٙ ٗی 1110ٛجطز ؾبیجطی ثیٚ ایطاٙ ٝ اؾطائیْ زض آٝضیْ 

طی هطاض زاقت٠ ثبقس ٠ً ثبػج ذبٗٞقی ُؿتطزٟ زض ٗزت٘غ اؾطائیْ زض پكت یي ح٠ٔ٘ ؾبیج

١ب، ایٚ ح٠ٔ٘،  (. ثٜب ثط ُعاضـFassihi, Pérez-Peña and Bergman,2020ؾبظی ُٜٛع قس ) ؿٜی

قس  ًطز، اظ ثیٚ ثطز ٝ ُلت٠ ٗی اٛساظی ٗی ؾیؿتٖ ثطهی ضا ٠ً ؾبٛتطیلیٞغ١بی تأؾیؿبت ضا ضاٟ

اٛساذت٠ اؾت. ایٚ حبزح٠ اٛسًی پؽ اظ اػلإ ایطاٙ اظ ؾبظی ایطاٙ زض ُٜٛع ضا ٠ٛ ٗبٟ ػوت  ؿٜی

زضنس  51ؾبظی اٝضاٛیٕٞ تب  ٛهت ؾبٛتطیلیٞغ١بی پیكطكت٠ رسیس زض ُٜٛع ٝ پؽ اظ آؿبظ ؿٜی

تبظُی ٝاضز  ٗتحسٟ ث٠ (. زض ظٗبٙ ح٠ٔ٘، ایطاٙ ٝ ایبلاتO'Grady,2021تٞؾٍ ایطاٙ ضخ زاز )

ا ثبظُطزاٜٛس. ایٚ ح٠ٔ٘ اظ ت٘بیْ اؾطائیْ ثطای زض ٗصاًطٟ قسٟ ثٞزٛس تب پبیجٜسی ذٞز ث٠ ثطربٕ ض

ٝكهْ  ١بی زیپٔ٘بتیي ثطای حْ ُیطی تلاـ زؾت ُطكتٚ اٗٞض زض نٞضت ٛبضيبیتی اظ ر٢ت

 ای ایطاٙ حٌبیت زاقت. ثطٛب٠ٗ ١ؿت٠

 

 وت . تقابلات سایبری ایران با اسرائیل پس از حملٍ استاکس4

یبكت٠ تٞؾٍ ؾپبٟ  ع ُٗبٓؼبت رطائٖ ؾبظٗبٙپؽ اظ تأؾیؽ ٗطً 1116ثطای اٝٓیٚ ثبض زض ؾبّ 

پبؾساضاٙ اٛولاة اؾلاٗی، ایطاٙ ظ٢ٞض ػ٘ٔیبت ثب ٜٗكأ زٝٓتی ػٔی٠ زق٘ٚ ذبضری تزطث٠ ًطز. 

، ؾپبٟ پبؾساضاٙ قطٝع ث٠ اؾترسإ ُؿتطزٟ ٗترههیٚ ؾبیجطی زض یي ٝاحس 1118تب ؾبّ 

اػلإ ًطز ٠ً  1101ؾبّ  ٛظبٗی ٗٞؾٕٞ ث٠ اضتف ؾبیجطی ایطاٙ ًطز. ؾطزاض حؿیٚ ١٘ساٛی زض

 0411ػٜٞاٙ یي ٢ٛبز ؾبیجطی تحت ٗز٘ٞػ٠ ؾپبٟ پبؾساضاٙ ثب ظطكیت  قٞضای ؾبیجطی ثؿیذ ث٠

آٝضی  ًبضُیطی زض ثركی اظ ح٘لات ت٢بر٘ی ٝ ر٘غ ٗترهم اٜٗیت ؾبیجطی ثطای ث٠

 اٛس. ًبضُیطی قسٟ اَلاػبت كًبی ٗزبظی ث٠

١بی اٜٗیت ؾبیجطی، تأؾیؽ اضتف  ٛت ث٠ توٞیت ظیطؾبذت ایطاٙ زض پبؾد ث٠ ح٠ٔ٘ اؾتبًؽ

١بی ؾبیجطی زكبػی ٝ ت٢بر٘ی ذٞز پطزاذت.  ُصاضی زض هبثٔیت ؾبیجطی ٝ ثبظِٛطی ٝ ؾطٗبی٠

ٛت زاضای اثؼبز زیپٔ٘بتیي ٛیع ثٞز، ظیطا تلاـ ًطز  ضٝیٌطز ایطاٙ ثطای ًب١ف پیبٗس١بی اؾتبًؽ

ػٜٞاٙ یي اهسإ تطٝضیؿتی ؾبیجطی ٗؼطكی  آ٘ٔٔی ضا ٛؿجت ث٠ آٛچ٠ ث٠ بی ثی١ٚ تب ٗربٓلت
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١بی ایطاٙ ثطای ثطرؿت٠ ًطزٙ ذُطات رَٜ ؾبیجطی ١ٖ ثب ١سف  ًطز، ٗت٘طًع ًٜس. تلاـ ٗی

(. اضظیبثی Lindsay,2013آ٘ٔٔی ٝ ١ٖ تٞری٠ اثتٌبضات ؾبیجطی ذٞز ثٞز ) تأٗیٚ ١٘سٓی ثیٚ

ٛت، ضاٟ ضا ثطای تٞؾؼ٠ یي اؾتطاتػی ٗٔی ؾبیجطی ١٘ٞاض ًطز.  ربٗغ ایطاٙ اظ ح٠ٔ٘ اؾتبًؽ

ػٜٞاٙ یي حٞظٟ رَٜ ثٞز ٠ً  ًبٛٞٙ انٔی ایٚ اؾتطاتػی، ث٠ ضؾ٘یت قٜبذتٚ كًبی ؾبیجطی ث٠

ؾبذت. ایٚ اؾتطاتػی قبْٗ  ازؿبٕ ػ٘ٔیبت ؾبیجطی زض زًتطیٚ ًٔی ٛظبٗی ایطاٙ ضا يطٝضی ٗی

آٝضی اَلاػبت ؾبیجطی ٝ تٞؾؼ٠  ؾبذت، ر٘غ١بی ٗرتٔلی اظر٠ٔ٘ حلبظت اظ ظیط ٗؤٓل٠

١بی ذبضری ثٞز ٠ً  ١بی اٜٗیت ؾبیجطی ثٞٗی ثب ١سف ًب١ف ٝاثؿتِی ث٠ كٜبٝضی كٜبٝضی

(. زض ١Farwell and Rohozinski,2011بیی ضا زض ذٞز ربی ز١س ) پصیطی ٌٗ٘ٚ ثٞز آؾیت

١بی ؾبیجطی  اٛساظ ت٢سیسات ؾبیجطی زض حبّ تحّٞ، ایطاٙ تكٌیْ ؾبظٗبٙ پبؾد ث٠ چكٖ

١بی  ٝیػٟ اضتف ؾبیجطی ایطاٙ ضا آؿبظ ًطز ٠ً ٝظیل٠ حلبظت اظ ظیطؾبذت اذتهبنی ث٠

ؾبیجطی ًكٞض ضا ثط ػ٢سٟ زاقتٜس. ایٚ ٢ٛبز١ب ثطای ػ٘ٔیبتی ًطزٙ اؾتطاتػی ٗٔی ؾبیجطی ایطاٙ، 

١بی ؾبیجطی ت٢بر٘ی تأؾیؽ  ١بی حیبتی ٝ تٞؾؼ٠ هبثٔیت ١بی زكبػی زض ثرف ارطای پطٝتٌْ

 (.Sembiring, 2020س )قسٛ

ٛت، ایطاٙ كطٗبٛس١ی زكبع ؾبیجطی ٝ یي ثرف اٜٗیت ؾبیجطی رسیس  پؽ اظ ح٠ٔ٘ اؾتبًؽ

١بی اَلاػبتی زاذٔی اظ ٛلٞش ضا تحت ػٜٞاٙ ؾبظٗبٙ پساكٜس ؿیطػبْٗ ثطای ٗحبكظت اظ ؾیؿتٖ

آكٜسی  ١بی ١بی ًٔیسی تأؾیؽ ًطز. لاظٕ ث٠ شًط اؾت ٠ً ایٚ تٞاٛبیی زقٜ٘بٙ ذبضری ث٠ قج٠ٌ

حبّ  قس. ثبایٚ ؾبیجطی نطكبً اؾطائیْ ضا ١سف هطاض ٛساز ٝ ًكٞض١بی ٗتربنٖ ضا ٛیع قبْٗ ٗی

١بی ١ٌط ایطاٛی، اؾطائیْ ضا  ثب ثطضؾی آٗبض ح٘لات نٞضت ُطكت٠، ضٝقٚ اؾت ٠ً ُطٟٝ

ث٠ ٛبٕ ػ٘ٔیبت  11030ای  اٙ ٗخبّ، ً٘پیٚ ؾی ػٜٞاٙ اٛس. ث٠ ثٜسی ًطزٟػٜٞاٙ ١سف انٔی اٝٓٞیت ث٠

١ط زٝ ػ٘ٔیبتی ایطاٛی ثٞزٛس ٠ً  3ث٠ ٛبٕ ت٘ط ضظضٝٝاض 11032ای  اٙ ٝ ً٘پیٚ ؾی 1ٛیٞظًؿتط

ضا ثب ١سف زٝٓت ٝ  4اؼ پی تی كطز ح٠ٔ٘ ثط پبی٠ تی ١بی ٜٗحهطث٠ ١ب ٝ ضٝی١٠ب، تٌٜیيتبًتیي

ٛت ػٔی٠  بًؽ١بی آكٜسی ایطاٙ ثؼس اظ ح٠ٔ٘ اؾت ١بی ٛظبٗی اؾطائیْ اٛزبٕ زازٛس. تلاـ ٗوبٕ
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ٜٗظٞض اٛزبٕ  الله ث٠ ١بی ١ٌطی ح٘بؼ ٝ حعة ًكٞض اؾطائیْ ٗؼُٞف ث٠ ١ٌ٘بضی ثب ُطٟٝ

ٝظیطی، ٝظاضت زكبع،  ، كطٗبٛس١ی رج٠٢ زاذٔی، زكتط ٛرؿت0ػ٘ٔیبت ػٔی٠ آغاٛؽ اٜٗیتی اؾطائیْ

ثبٛي اٝضقٔیٖ، ذٌُٞ ١ٞاپی٘بیی ٗٔی اؾطائیْ، احعاة ؾیبؾی ٓیٌٞز ٝ ًبزی٘ب ٝ ارعای 

تب  1101تی اضتف اؾطائیْ ثٞز. ثط اؾبؼ ُعاضـ ضٝظٛب٠ٗ رطٝظآٖ پؿت، زض ثبظٟ ظٗبٛی ػ٘ٔیب

١بی اضتجبَی  یٌی اظ ١ٌط١بی ثطرؿت٠ ح٘بؼ، ثٜبٕ رٞاز اٝزح، ثب ٗٞكویت ث٠ قج٠ٌ 1104

١بی زازٟ ضا اظ ١ٞاپی٘ب١بی ثسٝٙ ؾطٛكیٚ اضتف ١بی اضتف اؾطائیْ ٛلٞش ًطزٟ ٝ ٓیٜي زازٟ

ًطزٛس، ث٠ زؾت آٝضزٟ ثٞز. ایٚ ٛلٞش  ث٠ ؾ٘ت كطٗبٛس١بٙ ح٘بؼ پطٝاظ ٗیاؾطائیْ ٠ً اظ ؿعٟ 

ثطای كطٗبٛس١بٙ ٛظبٗی ؿعٟ كطنتی ضا كطا١ٖ ًطزٟ ثٞز ٠ً ثتٞاٜٛس تهٞیطی پبیساض اظ پ٢پبز١بی 

 ١ب ذلال ًٜٜس. ٛظبضت ١ٞایی اؾطائیْ ث٠ زؾت آٝضٛس ٝ ذٞز ضا اظ ٛظبضت آٙ

ای ایطاٙ ٠ً زض٢ٛبیت ث٠ ثطربٕ ذتٖ قس  طات ١ؿت٠ً٠ زض پی آؿبظ ٗصاً تٞر٠ ایٚ ٌٛت٠ ربٓت

ٛیت  ػٜٞاٙ حؿٚ (، ًب١ف چكِ٘یطی زض ػ٘ٔیبت ؾبیجطی ایطاٙ ایزبز قس تب ث1104٠تب  1102)

ز١ٜسٟ اضتجبٌ ٗؿتویٖ ثیٚ ٗبٛٞض١بی  تٔوی قٞز ٝ زضضٝٛس ٗصاًطات تؿ٢یْ قٞز. ایٚ اٗط ٛكبٙ

١بی  ُصاضی ضا١جطزی ایطاٙ ضا ثط تٞاٛبیی غئٞپٔیتیي ایطاٙ ٝ ػ٘ٔیبت ؾبیجطی ٗٔی ثٞز ٠ً اضظـ

آ٘ٔٔی ث٠ ٛ٘بیف ُصاقت؛ اٗب ذطٝد آٗطیٌب اظ ثطربٕ زض  ؾبیجطی ذٞز زض ذسٗت زیپٔ٘بؾی ثیٚ

تٞر٢ی زض  ١بی ؾبیجطی ایطاٙ ٝ اكعایف هبثْ ٜٗزط ث٠ احیبی كٞضی كؼبٓیت 1107ٗی   ٗبٟ

ٗتحسٟ ٝ اؾطائیْ قس. ایٚ  ١بی تزبضی ٝ ٛظبٗی ایبلات ػ٘ٔیبت كیكیَٜ ت٢بر٘ی ػٔی٠ ٗوبٕ

ؾطػت ثب تـییطات  زاز ٠ً ث٠ تزسیسهٞا، ٗب١یت ٝاًٜكی اؾتطاتػی ؾبیجطی ایطاٙ ضا ٛكبٙ ٗی

قسٟ  قس ٝ اظ ػ٘ٔیبت ؾبیجطی ثطای پبؾرِٞیی ث٠ ت٢سیسات زضى ٗحیٍ غئٞپٔیتیي ؾبظُبض ٗی

 ًطز. ز١ی ضٝاثٍ زیپٔ٘بتیي اؾتلبزٟ ٗی یب تـییطات زض ر٢ت

ٝهت ٛیع ثطای  ١بی ١ٌطی ذهٞنی زاذٔی ٛی٠٘ قطًبی ذبضری، اظ ُطٟٝایطاٙ ػلاٟٝ ثط 

یي ُطٟٝ ١ٌطی ث٠ ٛبٕ  1107ٗخبّ زض ؾبّ  ػٜٞاٙ ػ٘ٔیبت ؾبیجطی اؾتلبزٟ ًطزٟ اؾت. ث٠

ٗتحسٟ ثٞز  ٗؿئّٞ اٛزبٕ ح٘لاتی ػٔی٠ چٜسیٚ ضؾب٠ٛ ی٢ٞزی زض زاذْ ایبلات 1چبضٗیَٜ ًیتٚ

بث٢ی ٛیع ػٔی٠ ایپي )ً٘یت٠ اٗٞض ػ٘ٞٗی آٗطیٌب ٝ ًطزٛس. ح٠ٔ٘ ٗك ٠ً اظ اؾطائیْ ح٘بیت ٗی

                                                 

1. Shin bet 

2. Charming Kitten 
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١بیی ٠ً اظ  ، ض١جطاٙ ؾیبؾی ٝ زاٛكِب١ی ی٢ٞزی زض ؾطاؾط ر٢بٙ ث٠ ١٘طاٟ ؾبظٗب0ٙاؾطائیْ(

ًطزٛس، ضخ زاز ٝ اِٛكت ات٢بٕ ث٠ ؾ٘ت ایطاٙ  ١بی اؾطائیْ زض ؿعٟ یب ٓجٜبٙ ح٘بیت ٗی اهسإ

 ٛكب٠ٛ ضكت.

١بی ًبضثطی ٗؿتوط زض ایطاٙ ضا ٠ً  ب ُطٟٝ ٝ حؿبةثٞى ٝ تٞییتط نس١ ، كیؽ1107زض اٝت 

١بی زٝٓتی ایطاٙ ثطای اٛتكبض  ضؾیس ثركی اظ یي تلاـ ١٘ب١َٜ ٝ ٗطتجٍ ثب ضؾب٠ٛ ث٠ ٛظط ٗی

ؾبظی ًطزٛس  ٗتحسٟ ثٞزٛس، پبى ٗحتٞای ؿیطٝاهؼی زض چ٢بض هبضٟ ٗرتٔق اظر٠ٔ٘ زض ایبلات

(Ingram, 2018; UNAI, 2023ُلت٠ ٗی .) ١بی  ظ ایٚ ػ٘ٔیبت، تطٝیذ ضٝایتقس ٠ً ١سف ا

(. نلحبت ؿیطٗؼتجط ث٠ FireEye Intelligence, 2018ؾیبؾی زض ضاؾتبی ٜٗبكغ ایطاٙ اؾت )

ُصاقتٜس ٠ً  ١بی ؾیبؾت ذبضری ایطاٙ ثٞزٛس ٝ ٗحتٞایی ضا ث٠ ٛ٘بیف ٗی زٛجبّ ح٘بیت اظ آعإ

ًطزٛس.  هسؼ تجٔیؾ ٗیَطكساض ایطاٙ ٝ كٔؿُیٚ یب يس اؾطائیٔی ثٞزٛس ٝ ر٢ت قطًت زض ضٝظ 

ای اظ ػ٘ٔیبت ؾبیجطی ظزٛس ٝ  ؾبثو٠ ، ػبٗلاٙ ٗظٜٞٙ ایطاٛی زؾت ث٠ ًبضظاض ثی1111زض آٝضیْ 

 ١Warrick andبی ًٜتطّ نٜؼتی ثب ١سف نس٠ٗ ث٠ ٗٞايغ اؾطائیٔی ح٠ٔ٘ ًطزٛس ) ث٠ ؾیؿتٖ

Nakashima, 2020 bآثی  ١بی اؾطائیٔی ُعاضـ زازٛس ٠ً قف ٗٞضز اظ تأؾیؿبت (. ضؾب٠ٛ

ٛظ٘ی زض  ٠ً ثبػج ثی (ToI Staff, 2020اٛس ) اؾطائیٔی ٗٞضز ١سف ١ٌط١بی ایطاٛی هطاضُطكت٠

١بی پ٘پبغ ٝ  ١بی كبيلاة، ایؿتِبٟ ذب٠ٛ ١بی ًٜتطّ زض تهلی٠ ١ب ٝ ؾیؿتٖ ػٌ٘ٔطز ظیطؾبذت

قسٟ زض ایٚ تأؾیؿبت ضا زاقت٠  تأؾیؿبت كبيلاة قس ٠ً ههس اكعایف ؾُح ًٔط آة تهلی٠

 (.Srivastava, 2020اؾت )

ضئیؽ ازاضٟ ٗٔی ؾبیجطی اؾطائیْ پؽ اظ ح٘لات آٝضیْ ١كساض زاز ٠ً ظٗؿتبٙ ؾبیجطی 

قسٟ ٝ اثطاظ ِٛطاٛی ًطز ٠ً ح٘لات ؾبیجطی ثب   ًطزٕ قطٝع تط اظآٛچ٠ ٗٚ ُ٘بٙ ٗی حتی ؾطیغ

 ToI Staff andای اكعایف ذٞا١س یبكت ) َٞض كعایٜسٟ ١سف هطاض زازٙ ٗٞايغ اؾطائیٔی ث٠

Agencies, 2020 زٝٓت ایطاٙ ٗؿئٞٓیت ح٘لات ث٠ ؾیؿتٖ آثی اؾطائیْ ضا ضز ًطز ٝ ٗسػی .)

ای ضا ٠ً اظ تلاـ ثطای  تٞاٛس يطث٠ قس ٠ً ٗٞيغ ؾبیجطی ایطاٙ ًبٗلاً زكبػی اؾت ٝ ایطاٙ ٛ٘ی

(. ضز ازػب١ب Srivastava, 2020قٞز، تحْ٘ ًٜس ) ٗؿٕ٘ٞ ًطزٙ ؿیطٛظبٗیبٙ اؾطائیٔی ٛبقی ٗی

قسٟ تٞؾٍ  هجّٞ اضائ٠ ١بی ضؾ٘ی ایطاٙ ٛكبٙ زاز ٠ً اؾتلبزٟ اظ زضر٠ اٌٛبض هبثْ تٞؾٍ ٗوبٕ

                                                 

1. American Israel Public Affairs Committee 
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هٔ٘طٝ ؾبیجطی تب چ٠ حس ٛؿجت ث٠ ح٠ٔ٘ ٛظبٗی ٗؿتویٖ ث٢تط ٝ ٗؤحطتط ٝ زاضای ضیؿي 

 تطی اؾت. پبییٚ

١بی آثی اؾطائیْ ٛیع نس٠ٗ ٝاضز ًطزٟ اؾت. زض غٝئٚ  ح٘لات ؾبیجطی ایطاٙ ث٠ ظیطؾبذت

١بی آة  ؾیؿبت ٗسیطیت آة اؾطائیْ ضا ١سف هطاض زازٛس ٝ ث٠ پ٘پ، ١ٌط١ب تأ1111

ًكبٝضظی زض رٔیْ ػٔیب ٝ ٗطًع اؾطائیْ ح٠ٔ٘ ًطزٛس. ایٚ ح٘لات حبًی اظ ایٚ ٗٞيٞع اؾت 

٠ً ٗٞيٞع ثبظزاضٛسُی زضنح٠ٜ ؾبیجط ثب نح٠ٜ ٗتؼبضف ث٠ زٓیْ هبثٔیت قسیس اٌٛبض ح٘لات 

اؾت، ظیطا تٜجی٠ ٗتزبٝظ ٝ پبؾد ٗتوبثْ تؼبضف  ثؿیبض ٗتلبٝت ٝ زض ٗطح٠ٔ ارطا ثؿیبض ؾرت

 ٗتلبٝتی زض كًبی ؾبیجط یبكت٠ اؾت.

 1ٝ پطٝكطٝ ١0بی اٜٗیت ؾبیجطی اؾطائیٔی اظر٠ٔ٘ ًٔیط اؾٌبی ، قطًت1111زض اًتجط 

١بی  ١ب ٝ ؾبظٗبٙ اٛس ٠ً قطًت ُعاضـ زازٛس ٠ً ً٘پیٚ ح٘لات ثبد اكعاضی ضا قٜبؾبیی ًطزٟ

قٞز، ١سف  ٛبٗیسٟ ٗی 2تٞؾٍ یي ُطٟٝ ١ٌطی ث٠ ٛبٕ ٗبزی ٝاتط ًیتٚثطرؿت٠ اؾطائیٔی ضا زض 

كبـ ًطزٛس ٠ً  1111(. ٗحووبٙ اٜٗیت ؾبیجطی زض زؾبٗجط Clear Sky, 2020اٛس ) هطاض زازٟ

قطًت اؾطائیٔی ضا  71اٛس ٝ  ١ٌط١بی ایطاٛی ح٘لات ؾبیجطی قبْٗ ثبد اكعاض ضا اٛزبٕ زازٟ

قٞز  قٜبذت٠ ٗی 3ًی تٞ ضؾس ػ٘ٔیبت ایطاٛی ٠ً ث٠ ٛبٕ پی اٛس. ث٠ ٛظط ٗی ٗٞضزح٠ٔ٘ هطاض زازٟ

(Ziv, 2020زؾت ،) ػٜٞاٙ  ؾبذت٠ یي ُطٟٝ ١ٌطی تحت ح٘بیت زٝٓت ایطاٙ ثٞزٟ اؾت ٠ً ث٠

١بی ثی٠٘، ٓزؿتیي ٝ نٜؼتی اؾطائیْ  ١ب قطًت ضا زض ثرف قٞز ٝ زٟ قٜبذت٠ ٗی 4كبًؽ ًیتٚ

، قیٚ ثت اظ 1111(. زض ٗبٟ ٠ٗ Arghire, 2020ٝیػٟ نٜؼت ١ٞاكًب ١سف هطاض زازٟ اؾت ) ث٠

ػ٘ٔیبت ایطاٙ ثطای كطیت زازٙ ٝ احت٘بلاً آؾیت ضؾبٛسٙ ث٠ ثبظضُبٛبٙ ٝ زاٛكِب١یبٙ اؾطائیٔی 

 (.Joffre, 2022آٝضی اَلاػبت اظ َطین ػ٘ٔیبت ؾبیجطی ذجط زاز ) زض ذبضد اظ اؾطائیْ ٝ ر٘غ

٠ً ٠ً ازاضٟ ٗٔی  ( ٗجٜی ثط ایi24NEWS, 2023ٚ، ُعاضقی اضائ٠ قس )1112زؾبٗجط  07زض 

ؾبیجطی اؾطائیْ زض پی تلاـ ثطای ح٠ٔ٘ ؾبیجطی ث٠ یٌی اظ تأؾیؿبت اؾطائیْ ٝاهغ زض ق٘بّ 

الله ٛؿجت زازٟ قس. ث٠  ایٚ ًكٞض ضا اٛزبٕ زاز. ایٚ ح٠ٔ٘ ث٠ ١ٌط١بی ٝاثؿت٠ ث٠ ایطاٙ ٝ حعة

                                                 

1. Clear Sky 

2. Profero 

3. MuddyWater Kitten 

4. Pay2Key 

5. Fox Kitten 



 1403پاییش و سمستان  دوره اول، شماره اول، 333

 

ؼ، ٗطتجٍ ثب ٝظاضت اَلاػبت ُلت٠ ازاضٟ ٗٔی ؾبیجطی اؾطائیْ، ُطٟٝ ح٠ٔ٘ ؾبیجطی آُطیٞ

١بی ٗطثٌٞ ث٠ زضُیطی  زض ٗیبٙ تٜف 1112ر٢٘ٞضی اؾلاٗی، ایٚ ح٠ٔ٘ ضا زض اٝاذط ٛٞاٗجط 

ز١ی ًطزٟ اؾت. تحویوبت ٛكبٙ زاز ٠ً زض ایٚ ػ٘ٔیبت ؾبیجطی،  ق٘كیط١بی آ١ٜیٚ ؾبظٗبٙ

١بی  ٝیؽالله ث٠ ٛبٕ ؾسض ٓجٜبٙ ث٠ ض١جطی ٗح٘سػٔی ٗطػی ثب ١ٌ٘بضی ؾط ٝاحس ؾبیجطی حعة

ای اظ ایٚ  اَلاػبتی ایطاٙ ٗكبضًت زاقت٠ اؾت. لاظٕ ث٠ تٞيیح اؾت ٠ً اُطچ٠ ثرف ػ٘سٟ

 ح٘لات ث٠ ایطاٙ ٛؿجت زازٟ قسٟ اؾت، اٗب ایطاٙ ث٠ آٙ ٝاًٜف ٛكبٙ ٛسازٟ اؾت.

 

 سخه فرجام

زض ایٚ ٗوب٠ٓ ثب ٗحٞضیت ثطضؾی اٜٗیت ؾبیجطی زض آؾیب ث٠ زُطُٞٛی ٜٗبظػبت ثب ت٘طًع ثط 

ای ایطاٙ پطزاذتیٖ. ٗطارؼ٠  ٛت ث٠ ثطٛب٠ٗ ١ؿت٠ بت ایطاٙ ٝ اؾطائیْ پؽ اظ ح٠ٔ٘ اؾتبًؽٜٗبظػ

١بی  ث٠ تبضید توبثلات ایٚ زٝ ًكٞض حٌبیت اظ ٜٗبظػبت قسیس اؾتطاتػیي ٗجتٜی ثط هبثٔیت

١ب زاضز. ایٚ ٜٗبظػبت ثیف اظ چ٢بض ز٠١ ثط پبی٠ ت٢سیس١بی ؾٜتی ضهٖ  ٗبزی ٝ تؿٔیحبتی آٙ

َٞض ٗكرم ثب آؿبظ ١عاضٟ ؾٕٞ ثطای  ای ایطاٙ ث٠ یت قسٟ اؾت. ثطٛب٠ٗ ١ؿت٠ذٞضزٟ ٝ ٗسیط

ٗخبث٠ ت٢سیس رؿ٘بٛی ٝرٞزی تٔوی قسٟ ٝ ٗسیطیت آٙ ثب اتٌب ث٠ ار٘بع ؾبظی ر٢بٛی  اؾطائیْ ث٠

آ٘ٔٔی ٝ حصف ٝ  ١بی ٢ٛبز١بی ثیٚ ٛب٠ٗ زض هبٓت هُغ  ػٔی٠ ایطاٙ ر٢ت توبثْ ٛظبٗی، تحطیٖ

ٛت ٠ً اظ آٙ  ایٚ ثطٛب٠ٗ اظ ؾٞی اؾطائیْ زٛجبّ قس؛ اٗب ح٠ٔ٘ اؾتبًؽتطٝض اكطاز ٗطتجٍ ثب 

تٞاٙ تؼجیط اؾت تطٝای ؾبیجطی زاقت، یي تـییطز١ٜسٟ ثبظی زض ٜٗبظػبت آؾیب ثٞز. اؾطائیْ  ٗی

زٝض اظ   نٞضت ٛبقٜبؼ، زض ٝضای ٗطظ١بی رـطاكیبیی ایطاٙ ٝ ث٠ ثب اتٌب ث٠ ایٚ ح٠ٔ٘ ؾبیجطی ث٠

١بی اؾطائیٔی ایٚ ٗٞيٞع ضا  ای زؾت ظز. ٗوبٕ ٗست ثطٛب٠ٗ ١ؿت٠ ٞتبٟذؿبضت ربٛی ث٠ تٞهق ً

ػٜٞاٙ تحون ا١ساف اؾتطاتػیي ذٞز زض  ًطزٛس ٝ آٙ ضا ث٠ یي پیطٝظی ثطای ذٞز تٔوی ٗی

 حؿبة آٝضزٛس. ضاؾتبی اؾٜبز اٜٗیت ٗٔی ث٠

ٛت ؾجت قس ر٢٘ٞضی اؾلاٗی ایطاٙ،  ٝضٝز اؾطائیْ ث٠ حٞظٟ ؾبیجطی ٝ يطث٠ اؾتبًؽ

١بی ؾبیجطی، تأؾیؽ اضتف زض  ػٜٞاٙ یي ًكٞض آٗبد، تلاـ ًٜس تب ث٠ توٞیت ظیطؾبذت ث٠

١بی ؾبیجطی تساكؼی ٝ ت٢بر٘ی ذٞز  ُصاضی زض هبثٔیت حٞظٟ ؾبیجطی، ثبظاٛسیكی ٝ ؾطٗبی٠

ُیطی رَٜ ؾبیجطی  ثپطزاظز. ایٚ اٗط ٗٞرت آؿبظ ح٘لات ؾبیجطی ایطاٙ ػٔی٠ اؾطائیْ ٝ قٌْ
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ای اػٖ اظ ظیطؾبذتی،  س. ح٘لات ایطاٙ ػٔی٠ اؾطائیْ اثؼبز ُؿتطزٟٗیبٙ ایٚ زٝ ٗٞرٞزیت ق

ؾبظٗبٛی ٝ ٢ٛبزی زاقت. ؾبذتبض١بی حٌٞٗتی اػٖ اظ ازاضی، ؾیبؾی ٝ حتی ٛظبٗی تحت تأحیط 

ح٘لات ؾبیجطی ایطاٙ هطاض ُطكتٜس. زض ٛو٠ُ ٗوبثْ ٛیع اؾطائیْ زؾت ث٠ اؾتلبزٟ ُؿتطزٟ اظ 

ز. ح٘لات اؾطائیْ ١ٖ ػٔی٠ ؾبذتبض١بی ُٞٛبُٞٙ ٛظبٗی، ١ب ظ ١ب ٝ تطٝربٙ ثساكعاض١ب، ًطٕ

 ؾیبؾی ٝ ق٢طی ثٌبض ُطكت٠ قس.

ٌٛت٠ حبئع ا١٘یت زض تٞؾیغ ٝ تؼ٘ین ت٢سیس١بی ٗتوبثْ ایطاٙ ٝ اؾطائیْ آٙ اؾت ٠ً 

آٗیع ث٠  اظپیف ذهٔت ٜٗبظػ٠ تط، آؾیب ثیف نٞضت ػبٕ ٝاؾ٠ُ ایٚ زُطُٞٛی، ذبٝضٗیب٠ٛ ٝ ث٠ ث٠

ای ٝ  ١بی ُٜٗو٠ ١بی اؿٔت ٗٞرٞزیت ای ٠ً زض تؼبضو ثب تلاـ ٠ٔذٞز ُطكت٠ اؾت؛ ٗؿئ

كطزی ٠ً  ٝاؾ٠ُ ِٛبٟ ٜٗحهطث٠ ١ب ث٠ ای زض هجبّ آؾیب ٝ ذبٝضٗیب٠ٛ اؾت. ایٚ ٗٞرٞزیت كطاُٜٗو٠

زاضٛس، زضنسزٛس حجبت یب نٔح حساهٔی ضا زض ثرف اظ ر٢بٙ ثطهطاض ًٜٜس اٗب هسض ٗؿٖٔ پسیساض 

ًٜس. حبنْ  ای رسیس ضا َٔت ٗی توبثْ ثب ت٢سیس ث٠ قیٟٞ قسٙ ت٢سیس١بی رسیس، ٗسیطیت ٝ

١بی ٗطزٗی اظ اؾت٘طاض ظیؿت زض ایٚ هؿ٘ت  ایٚ اٗط، چیعی رع اكعایف ِٛطاٛی اكطاز ٝ ُطٟٝ

 اظ ر٢بٙ ٝ تلاـ ثطای تطى ایٚ ُٜٗو٠ ٛیؿت.

 

 مىابع

ٞٛیؿتی (. تحٔیْ اؾٜبز ضا١جطزی ضغیٖ ن٢ی0311حجیجی، ضح٘بٙ، ٗزیس یٞؾلی ٝ ػٔی ضٝزثبضی )

ُٗبٓؼبت ثٜیبزیٚ ٝ ًبضثطزی ر٢بٙ )اؾتطاتػی اٜٗیت ٗٔی، اؾتطاتػی آیعٌٛٞت ٝ اؾتطاتػی ٛظبٗی(، 

 .27-8(، 7)2، اؾلإ

(. ح٘لات ؾبیجطی اظ ٜٗظط حوٞم ثیٚ آْ٘ٔ )ُٗبٓؼ٠ ٗٞضزی9 اؾتبًؽ 0281ضيبیی، حؿیٚ ) ذٔق

 .043-014(9 11)62 ٗزٔؽ ٝ ضا١جطزٛت(. 

( ت٢سیسات ؾبیجطی ٝ تأحیط آٙ ثط اٜٗیت 0280آثبزی، ػٔی ٝ یبؾط ٛٞضػٔی ٝٛس ) ذٔیٔی پٞض ضًٚ
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(. ثطضؾی ٗل٢ٕٞ زكبع ٗكطٝع زض پطتٞ ح٘لات ؾبیجطی )ثب تأًیس 0286ٛبٗساض، ؾؼیس ٝ ؿلاٗؼٔی هبؾ٘ی )

 .124-088(9 0)01 ُٗبٓؼبت حوٞهیای ایطاٙ(،  ؿت٠ٛت ث٠ تأؾیؿبت ١ ثط ح٠ٔ٘ اؾتبًؽ

(. ٝاًبٝی ضكتبض١بی اؾطائیْ زض ؾٞضی٠ زض چ٢بضچٞة 0311هطقی، ؾیس یٞؾق ٝ ٛبنط پٞضحؿٚ )
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